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Funk CyberProfessional

PRAAMBEL

Der Versicherungsvertrag sieht Versicherungsschutz fiir Datenrechts- und Vertraulichkeitsverletzungen sowie fiir
damit zusammenhéngende Schéden, die aufgrund der Nutzung der IT-Systeme (insbesondere in Verbindung mit
dem Internet) entstehen kdnnen, vor (Vertraulichkeit von Daten sowie Integritét und Verfugbarkeit von Daten und
IT-Systemen). Der hierbei verfolgte Ansatz ist risikoorientiert und unterscheidet zwischen Dritt- und Eigenscha-
den.

Im Bereich Drittschaden gewahrt dieser Vertrag Versicherungsschutz fiir Haftpflichtanspriiche sowie fiir behord-
liche Verfahren auf Basis des Anspruchserhebungsprinzips (Claims-made-Prinzip). Versicherungsschutz fir Ei-
genschaden (Teil C) wird fir Versicherungsfélle und Schaden geboten, bei denen der zugrunde liegende versi-
cherte Sachverhaltinnerhalb der Versicherungszeit erstmalig festgestellt wird (Feststellungsprinzip); Feststellung
ist die Kenntnisnahme durch einen Repréasentanten des Versicherungsnehmers.

Versicherungsschutz besteht auch fiir vor Beginn des Versicherungsschutzes eingetretene Sachverhalte, die den
Versicherten bis zum Abschluss dieses Vertrags nicht bekannt waren. Um der individuellen Risikosituation zu
entsprechen, kann der Versicherungsschutz modular zusammengestellt werden.
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DEFINITIONEN ‘

A DEFINITIONEN

A.l Versicherte

Versicherte unter diesem Vertrag sind:

A.1.1  Versicherungsnehmer, versicherte Unter-
nehmen

A.1.1.1 Versicherungsnehmer ist das im Versiche-
rungsschein genannte Unternehmen. Zusammen
mit den nachfolgend in den Ziffern A.1.2 und A.1.3
beschriebenen versicherten Tochterunternehmen
bildet es die versicherten Unternehmen.

A.1.2 Rechtlich selbstdndige Tochtergesell-
schaften des Versicherungsnehmers

A.1.2.1 Tochtergesellschaften sind juristische Per-
sonen oder vergleichbare Gesellschaftsformen
nach auslandischem Recht, bei denen der Versiche-
rungsnehmer

a) die absolute Mehrheit, also mehr als 50 % der
Stimmrechte der Gesellschafter, hat oder

b) das Recht hat, die Mehrheit der Mitglieder des
Verwaltungs-, Aufsichtsrats- oder sonstigen Lei-
tungsorgans zu bestellen oder abzuberufen, und
gleichzeitig Gesellschafter mit mindestens 20 %
der Stimmrechte ist oder

¢) das Recht hat, einen beherrschenden Einfluss
aufgrund eines mit diesem Unternehmen ge-
schlossenen Beherrschungsvertrages oder auf-
grund einer Satzungsbestimmung dieses Unter-
nehmens auszuiiben, oder

d) bei wirtschaftlicher Betrachtung die Mehrheit der
Risiken und Chancen eines Unternehmens trégt,
das zur Erreichung eines eng begrenzten und
genau definierten Ziels des Versicherungsneh-
mers dient (Zweckgesellschaft). Dies kdénnen
auch sonstige juristische Personen des Privat-
rechts oder unselbstandige Sondervermdgen
des Privatrechts, ausgenommen Spezial-AlF im
Sinne des § 1 Absatz 6 Kapitalanlagegesetz-
buch (KAGB), sein.

A.1.2.2 Tochtergesellschaften sind ebenfalls Un-
ternehmen, bei denen der Versicherungsnehmer
oder eine Tochtergesellschaft direkt oder indirekt
die Mehrheit der Kapitalanteile hélt.

A.1.2.3 Als Tochtergesellschaft gelten auch ge-
meinnutzige Stiftungen, welche von dem Versiche-
rungsnehmer oder einer Tochtergesellschaft errich-
tet worden sind, ausgenommen Altersvorsorgeein-
richtungen.

A.1.3  Neue Tochtergesellschaften

A.1.3.1 Wird eine Gesellschaft durch Erwerb oder
Grundung wéahrend der Versicherungszeit zu einer
Tochtergesellschaft, erstreckt sich der Versiche-
rungsschutz automatisch auch auf diese, es sei
denn

a) die konsolidierte Bilanzsumme oder der Umsatz
der Gesellschaft Uibersteigt 20 % der zuletzt ge-
priften konsolidierten Bilanzsumme oder des
zuletzt gepriiften Umsatzes des Versicherungs-
nehmers oder das Aquivalent von 500 Mio. €
oder

b) es handelt sich um ein Finanzdienstleistungsun-
ternehmen, ein Telekommunikationsunterneh-
men, einen IT Service Provider oder ein Unter-
nehmen, das mehr als 50 % seines Umsatzes
mit Internethandel erwirtschaftet, oder

c) die Gesellschaft hat ihren Sitz in den USA oder
mehr als 50 % ihres Anlagevermdgens in den
USA oder erzielt mehr als 50 % ihres Umsatzes
in den USA.

A.1.3.2 Finanzdienstleistungsunternehmen  sind
Banken, Versicherungen, Riuckversicherungen,
sonstige Unternehmen geman §8 1 Absatz 1 und 4;
la, 1b Versicherungsaufsichtsgesetz (VAG), Ver-
mogensverwalter, Kapitalanlage- bzw. Investment-
gesellschaften, sonstige Institute geman § 1 Absatz
(1b) Kreditwesengesetz (KWG) sowie vergleichbare
auslandische Unternehmen.

A.l.4 Mitversicherte Personen
Mitversicherte Personen sind

A.1.4.1 die gesetzlichen Vertreter eines versicher-
ten Unternehmens;

A.1.4.2 die Personen in Leitungsfunktionen bei
versicherten Unternehmen;

A.1.4.3 die Ubrigen angestellten Mitarbeiter von
versicherten Unternehmen;

A.1.4.4 die in den Betrieb von versicherten Unter-
nehmen eingegliederten Mitarbeiter von Zeitarbeits-
unternehmen;

A.1.4.5 die in den Betrieb von versicherten Unter-
nehmen eingegliederten freien Mitarbeiter aus ihrer
Tatigkeit flr ein versichertes Unternehmen.
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DEFINITIONEN ‘

A.2 Reprasentanten

Reprasentanten im Sinne dieses Vertrages sind
A.2.1  die Inhaber (bei Einzelfirmen);

A.2.2 die Geschaftsfiihrer (bei Gesellschaften
mit beschrankter Haftung);

A.2.3 die Mitglieder des Vorstandes (bei Verei-
nen, Aktiengesellschaften, Versicherungsvereinen
auf Gegenseitigkeit);

A.2.4  die Komplementare (bei Kommanditgesell-
schaften);

A.2.5 die Gesellschafter (bei offenen Handelsge-
sellschaften sowie bei Gesellschaften birgerlichen
Rechts);

A.2.6 bei anderen Unternehmensformen (z. B.
Genossenschaften, Verbanden, Kérperschaften des
offentlichen Rechts, Kommunen) die nach den ge-
setzlichen Vorschriften berufenen obersten Vertre-
tungsorgane;

A.2.7  beiausléandischen Firmen der dem Vorste-
henden entsprechende Personenkreis.

A.3 Dritte

Dritte im Sinne dieses Vertrages sind all diejenigen,
die nicht Versicherte gemaR A.1 sind und die nicht
ein Recht eines Versicherten im eigenen Namen
geltend machen oder deren Anspruch sich nicht aus
abgetretenem Recht eines Versicherten herleitet.
Als Dritte gelten aber auch mitversicherte Personen,
die durch eine Informationssicherheitsverletzung im
Sinne von Ziffer B.1.2.1 selbst betroffen sind.

A4 Versicherte Daten und Programme

A.4.1 Daten

Daten sind maschinenlesbare und durch Maschinen
bearbeitbare Informationen, die auf Datentragern (z.
B. Festplatten, CDR, Disketten, ZIP, Magnetban-
dern usw.) verkorpert sind und sich in der vom Ver-
sicherungsnehmer oder dessen Tochtergesellschaf-
ten verwendeten Computersystem befinden, unab-
héngig von der Art ihrer Verwendung, ihrer Speiche-
rung oder ihrer Wiedergabe. Dies sind auch persén-
liche Daten und Backup Daten.

A.4.2  Programme

A.4.2.1 Programme sind sogenannte Standardpro-
gramme sowie betriebsbereite individuelle Pro-
gramme an Anwendungen des Versicherungsneh-
mers, die sich in dem vom Versicherungsnehmer
oder dessen Tochtergesellschaften verwendeten
Computersystem befinden, soweit der Versiche-
rungsnehmer zu deren Nutzung berechtig ist.

A.4.2.2 Programme sind betriebsbereite Pro-
grammcodes, einschlieB3lich sogenannter Firmware
(in Verbindung mit der Hardware der versicherten
Computersysteme) einschlieRlich ihrer Hauptver-
sion, Nebenversion oder deren Updates, die von
Hardware- oder Softwarefirmen entwickelt und ver-
trieben werden.

A.4.2.3 Individuelle Programme des Versiche-
rungsnehmers sind Programme, die vom Versiche-
rungsnehmer entwickelt und programmiert bzw. auf
seine speziellen Bedirfnisse angepasst wurden.

Betriebsbereit sind diese Programme dann, wenn
sie nach dem aktuellen Stand der Technik getestet
wurden, bevor die Installation auf dem Hauptsystem
erfolgt und eingesetzt wird.

A5 Computersysteme und Cloud-Services

A.5.1 Computersystem bedeutet Computer, In-
put, Output, Datenverarbeitung, Speicherung (ein-
schlieRlich offline Media Bibliotheken), Intranets und
Kommunikationseinrichtungen einschlie3lich sol-
cher Kommunikations- und Systemnetzwerke und
Extranets, die direkt oder indirekt mit einer Kommu-
nikationseinrichtung verbunden sind.

A.5.2  Zum Computersystem z&hlen auch Cloud-
Services und die bedarfsbezogene Bereitstellung
und Nutzung einer Computerinfrastruktur, ein-
schlieBlich einer Losung auf Basis einer ,Infrastruc-
ture as a Service (laaS)", ,Platform as a Service
(PaaS)“ oder ,Software as a Service (SaaS)“, aller-
dings ausschlieB3lich bezogen auf gegentber den
Versicherten geltend gemachte Drittanspriiche ge-
maf Teil B sowie Benachrichtigungskosten geman
Ziffer C.1.1.3 d) und bei den Versicherten eintre-
tende Betriebsunterbrechungsschaden geman Zzif-
fer C.3.

A.6 Schadprogramme jeglicher Art

Schadprogramme jeglicher Art sind Programme
oder Programmteile, die dazu geschaffen wurden,
den Ablauf anderer Programme oder Computersys-
teme zu storen oder zu kontrollieren oder Daten
auszuspahen oder Daten entgegen dem Willen des
Bedieners des betroffenen Computersystems zu
Ubertragen. Hierzu zahlen insbesondere Viren,
Computerwirmer und Trojaner.

A7 Denial of Service-Attacke

Denial of Service-Attacken sind Angriffe auf ein
Computersystem, die durch eine Uberlastung des
Computersystems zu einem teilweisen oder kom-
pletten Ausfall des Computersystems oder der hie-
rauf installierten Programme fiihren.
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A.8 Angemessene Kosten eines Rechtsan-
walts

Die Angemessenheit der Kosten eines Rechtsan-
walts bestimmt sich im Einzelfall unter Beriicksichti-
gung aller Umsténde, insbesondere der Bedeutung
der Angelegenheit, des Umfangs und der Schwierig-

keit der Tatigkeit.
A.8.1 Angemessenheit

Auf die Unangemessenheit der Kosten kann sich
der Versicherer nicht berufen, wenn

o die gesetzliche Vergitung nicht Uberschritten
wird;

e er der Kostenvereinbarung schriftlich zuge-
stimmt hat;

e der Versicherte einen vom Versicherer vorge-
schlagenen Rechtsanwalt beauftragt hat oder

Funk CyberProfessional

DEFINITIONEN

e bei einer einvernehmlichen Erledigung die ent-
standenen Kosten dem vom Versicherungsneh-
mer angestrebten Ergebnis oder einer gesetzli-
chen Kostenregelung entsprechen.

A.8.2  Nachweis der Angemessenheit

Dartber hinaus liegt eine Angemessenheit der Kos-
ten vor, wenn der Rechtsanwalt nachweisen kann,
dass er in der Vergangenheit vergleichbare Man-
date bearbeitet hat und Stundensétze bis zu den fol-
genden Hochststundensétzen vereinbart wurden:

e 400 € fir einen Voll-Partner

e 300 € fiir einen Senior bzw. Managing Associate
(mit mindestens 3 Jahren Berufserfahrung)

e 250 € fir einen Junior Associate

Der Nachweis ist nur auf explizites Auffordern durch
den Versicherer zu erbringen.
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DRITTANSPRUCHE ‘

B DRITTANSPRUCHE

B.1 Versicherungsschutz fur Schadener-
satzanspriche Dritter

B.1.1 Gegenstand der Versicherung

B.1.1.1 Der Versicherer gewahrt Versicherungs-
schutz fur den Fall, dass der Versicherte wegen ei-
nes der in der nachfolgenden Ziffer B.1.2 aufgezéhl-
ten Schadenereignisse von einem Dritten aufgrund
gesetzlicher oder verschuldensunabhangiger oder
vertraglicher Haftpflichtbestimmungen, soweit die
Schadenersatzforderung auch aufgrund gesetzli-
cher Haftpflichtbestimmungen einredefrei besteht,
auf Ersatz eines Vermdégensschadens in Anspruch
genommen wird.

B.1.1.2 Vermdgensschaden sind solche Schaden,
die weder Personenschaden (Tétung, Verletzung
des Korpers oder Schadigung der Gesundheit von
Menschen) noch Sachschaden (Beschéadigung,
Verderben, Vernichtung oder Abhandenkommen
von Sachen) sind, noch sich aus solchen Schaden
herleiten. Als Sachen gelten insbesondere auch
Geld, geldwerte Zeichen oder sonstige in Wertpa-
piere verbriefte Vermodgenswerte. Als Vermdgens-
schaden gelten ausdriicklich Schaden aus dem Ver-
lust, der Veranderung oder der Nichtverfigbarkeit
von Daten Dritter.

B.1.2  Versicherte Schadenereignisse
B.1.2.1 Informationssicherheitsverletzung

Eine Informationssicherheitsverletzung ist in folgen-
den Fallen gegeben:

a) Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung liegt in folgen-
den Fallen vor:

e Zugriff durch hierzu nicht berechtigte Personen
oder berechtigte Personen, die ihre Berechti-
gung in Schéadigungsabsicht Uberschreiten, auf
das Computersystem eines versicherten Unter-
nehmens oder das Computersystem eines Drit-
ten

e Ubertragung von Schadprogrammen jeglicher
Art in das Computersystem eines versicherten
Unternehmens oder in das Computersystem ei-
nes Dritten von dem Computersystem eines ver-
sicherten Unternehmens

e Denial of Service-Attacke auf oder durch von
Versicherten genutzte Computersysteme

e Loschung, Unterdrickung, Unbrauchbarma-
chung, Veranderung, Beschaffung oder Ausspa-
hen von Daten Dritter, die auf von Versicherten
genutzten Computersystemen gespeichert sind

e unberechtigte Aneignung von elektronischen Zu-
gangsschlusseln (einschlieRlich Password-To-
ken), oder

e unberechtigte Verdffentlichung oder Weitergabe
von Daten Dritter, auch durch Mitarbeiter der
Versicherten.

b) Zerstérung, Beschadigung, Abhandenkommen
des Computersystems oder von Teilen des
Computersystems

Versichert ist die nachteilige Veranderung oder der
vollstandige oder teilweise Verlust von Daten und
Programmen als unmittelbare Folge der Zerstérung,
Beschadigung, Unbrauchbarmachung, Verande-
rung, des Diebstahls oder des Abhandenkommens
des genutzten Computersystems eines Versicher-
ten, gleichglltig ob dies durch Mitarbeiter von versi-
cherten Unternehmen oder Dritte geschieht. Versi-
chert ist auch die Zerstérung, Beschadigung, Un-
brauchbarmachung, Verénderung, der Diebstahl
oder das Abhandenkommen von Geréten, die elekt-
ronische Zugangsschlussel zu empfangen oder zu
erzeugen bestimmt sind.

c) Datenschutzverletzung

Eine Datenschutzverletzung ist die Verletzung der
jeweils anwendbaren datenschutzrechtlichen Ver-
pflichtungen, gleich ob diese aus Gesetz oder Ver-
trag entspringen. Insbesondere z&hlen zu den ge-
setzlichen Verpflichtungen die Bestimmungen nach
dem Bundesdatenschutzgesetz (BDSG), nach der
EU-Datenschutzgrundverordnung (EU-DSGVO)
oder vergleichbaren ausléandischen Rechtsnormen.
Datenschutzverletzungen sind auch VerstdlRe ge-
gen die Datenschutzpolitik, die sich ein versichertes
Unternehmen selbst gegeben hat.

d) Vertraulichkeitsverletzung

Eine Vertraulichkeitsverletzung ist die unberechtigte
Offenlegung oder Nutzung vertraulicher Daten Drit-
ter oder das Unterlassen der Mitteilung einer erfolg-
ten oder fur moglich erachteten Vertraulichkeitsver-
letzung durch Versicherte, sofern sich die Daten im
Verantwortungsbereich der Versicherten befinden.

e) Verletzung von Benachrichtigungspflichten

Versichert ist die Verletzung von Benachrichti-
gungspflichten aus oder im Zusammenhang mit den
zuvor unter lit. a) bis d) genannten Schadenereignis-
sen, gleich ob diese aus Gesetz oder Vertrag ent-
springen, durch die Versicherten. Insbesondere
zéhlen zu den gesetzlichen Verpflichtungen die
Bestimmungen nach dem BDSG, nach der EU-
Datenschutzgrundverordnung (EU-DSGVO) oder
entsprechender auslandischer Vorschriften.
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B.1.2.2 Rechtswidrige Kommunikation

Eine rechtswidrige Kommunikation ist die Veroffent-
lichung, Weitergabe oder Verbreitung von digitalen
Medieninhalten, die zu einer Verletzung von Rech-
ten Dritter fuhrt. Hierzu z&hlen

a) die Verletzung oder Beeintrachtigung des Per-
sonlichkeits-, Namens-, Firmen- oder Domain-
rechts,

b) die Verletzung von Urheber-, Patent-, Marken-,
Warenzeichen-, Geschmacksmusterrechten
oder vergleichbaren Immaterialguterrechten.

Soweit es sich um Patentrechtsverletzungen
handelt, besteht Versicherungsschutz aus-
schlieBlich fur die Abwehr unberechtigter An-
spriche im Rahmen des im Versicherungs-
schein angegebenen Sublimits,

c) die Verletzung des Wettbewerbsrechts die aus
a) und b) resultieren (unlauterer Wettbewerb
oder Wettbewerbsbeschrankung).

Der Versicherungsschutz beinhaltet nicht die ge-
zielte Verbreitung von unaufgeforderter oder uner-
betener Korrespondenz oder Kommunikation
(gleichgtiltig ob physisch oder digital), insbesondere
in der Form von (Werbe-)E-Mails, Telefaxen, Tele-
marketing oder anderweitiger Direktwerbung.

B.1.2.3 Outsourcing-Dienstleister

Versicherungsschutz besteht auch, wenn eine Infor-
mationssicherheitsverletzung bei einem Unterneh-
men eintritt, das vom Versicherten mit der Verarbei-
tung der Daten beauftragt ist (Outsourcing-Dienst-
leister) und fuir das der Versicherte gesetzlich einzu-
treten hat.

B.1.3  Versicherungsfall
B.1.3.1 Claims-made-Prinzip

Versicherungsfall ist die erstmalige Geltendma-
chung eines Haftpflichtanspruchs - basierend auf ei-
nem innerhalb des Versicherungsschutzes oder
wahrend der Dauer der Rickwarts-Versicherung
eingetretenen Schadenereignisses - gegen einen
Versicherten wahrend der Dauer des Versiche-
rungsvertrags. Im Sinne dieses Vertrags ist ein Haft-
pflichtanspruch geltend gemacht, wenn von einem
Dritten gegen einen Versicherten in Textform ein
Anspruch erhoben oder diesem gegeniber mitge-
teilt wird, einen Anspruch gegen einen Versicherten
zu haben.

Funk CyberProfessional
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B.1.3.2 Rickwarts-Versicherung

Deckung besteht fur innerhalb von 24 Monaten vor
Beginn des Versicherungsschutzes eingetretene
Schadenereignisse geman Ziffer B.1.2, die den Ver-
sicherten bis zum Abschluss dieses Vertrages nicht
bekannt waren.

B.1.3.3 Nachmeldefrist

Der Versicherungsschutz umfasst auch solche An-
spruchserhebungen, die auf Schadenereignissen
beruhen, welche bis zur Beendigung des Versiche-
rungsvertrags (unter Berlicksichtigung der allgemei-
nen Nachhaftungsfrist geman Ziffer D.4 eingetreten
sind und die dem Versicherer nicht spater als 36 Mo-
nate nach Beendigung des Versicherungsvertrages
gemeldet werden. Fir den Zeitraum der Nachmel-
defrist steht der unverbrauchte Teil der Jahres-
hochstleistung der letzten Versicherungsperiode zu
den bei Vertragsende geltenden Bedingungen zur
Verfugung.

B.1.3.4 Meldung von Umstanden

Die Versicherten haben die Mdglichkeit, dem Versi-
cherer wahrend der Laufzeit des Vertrages konkrete
Umsténde zu melden, die eine Inanspruchnahme
der Versicherten hinreichend wahrscheinlich er-
scheinen lassen. Wenn dann aufgrund der gemel-
deten Umsténde der Versicherungsfall eintritt, gilt
dieser als bereits zum Zeitpunkt der Umstandsmel-
dung eingetreten.

B.1.4  Versicherte Kosten

B.1.4.1 Der Versicherungsschutz umfasst die Pri-
fung der Haftpflichtfrage, die Abwehr unberechtigter
Schadenersatzanspriiche und die Freistellung des
Versicherungsnehmers von berechtigten Schaden-
ersatzverpflichtungen.

B.1.4.2 Der Versicherungsschutz gemaR Ziffer
B.1.4.1 umfasst die angemessenen Kosten eines
Rechtsanwalts einschlie3lich Reisekosten und an-
deren Auslagen.

B.1.4.3 Der Versicherungsschutz umfasst eben-
falls die tatsachlich anfallenden gerichtlichen Ver-
fahrenskosten einschlieflich der Entschadigungen
fur Zeugen. Als Verfahrenskosten gelten auch die
fur gerichtlich bestellte Sachverstandige zu leisten-
den Kostenvorschiisse und Entschadigungen.

B.1.4.4 Berechtigt sind Schadenersatzverpflich-
tungen dann, wenn der Versicherungsnehmer auf-
grund Gesetzes, rechtskraftigen Urteils, Anerkennt-
nisses oder Vergleiches zur Entschadigung ver-
pflichtet ist und der Versicherer hierdurch gebunden
ist.
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B.1.4.5 Anerkenntnisse und Vergleiche, die vom
Versicherungsnehmer ohne Zustimmung des Versi-
cherers abgegeben oder geschlossen worden sind,
binden den Versicherer nur, soweit der Anspruch
auch ohne Anerkenntnis oder Vergleich bestanden
hatte.

B.1.4.6 Ist die Schadenersatzverpflichtung des
Versicherungsnehmers mit bindender Wirkung fir
den Versicherer festgestellt, hat der Versicherer den
Versicherungsnehmer binnen zwei Wochen vom
Anspruch des Dritten freizustellen.

B.1.4.7 Der Versicherer ist bevollmachtigt, alle ihm
zur Abwicklung des Schadens oder Abwehr der
Schadenersatzanspriiche zweckmaRig erscheinen-
den Erklarungen im Namen des Versicherungsneh-
mers abzugeben.

B.1.4.8 Kommtes in einem Versicherungsfall zu ei-
nem Rechtsstreit Uber Schadenersatzanspriiche
gegen den Versicherungsnehmer, ist der Versiche-
rer zur Prozessfuhrung bevollmé&chtigt. Er fuhrt den
Rechtsstreit im Namen des Versicherungsnehmers
auf seine Kosten.

B.1.4.9 Bei einem Rechtstreit, der in den USA oder
Kanada oder nach deren Recht anhangig ist, ist der
Versicherungsnehmer - entgegen der vorstehenden
Regelung - verpflichtet, den Rechtstreit in eigenem
Namen zu fihren und sich gegen den Anspruch zu
verteidigen. Der Versicherer hat jedoch das Recht,
an der Verteidigung beteiligt zu werden oder gege-
benenfalls die Prozessfiihrung vollstandig zu tber-
nehmen. Auf Ziffer D.2.1.4 wird hingewiesen.

B.2 Versicherungsschutz fir Entschadi-
gungen von Vertragsstrafen oder Ge-
buhren

B.2.1 Gegenstand der Versicherung

Uber Ziffer B.1 hinaus gewahrt der Versicherer Ver-
sicherungsschutz fur Gebuhren und Vertragsstrafen
aufgrund von Kreditkartenverarbeitungsvereinba-
rungen der Versicherten mit einer Geschaftsbank,
auf die ein versichertes Unternehmen aus oder im
Zusammenhang mit einem unter Ziffer B.1.2. ge-
nannten Schadenereignis in Anspruch genommen
wird, soweit kein gesetzliches Versicherungsverbot
entgegensteht. Die Leistung des Versicherers ist im
Rahmen der Versicherungssumme auf das im Ver-
sicherungsschein genannte Sublimit begrenzt.

B.2.2  Versicherungsfall und versicherte Kosten

B.2.2.1 Fdir den Eintritt des Versicherungsfalls, die
Ruckwarts-Versicherung, die Nachmeldefrist und
die Meldung von Umsténden gilt Ziffer B.1.3 ent-
sprechend.

B.2.2.2 Fur den Umfang der versicherten Kosten
gilt Ziffer B.1.4 entsprechend.

B.3 Versicherungsschutz fir Vertragsstra-
fen wegen der Verletzung von Daten-
schutzbestimmungen und Geheimhal-
tungspflichten

B.3.1  Gegenstand der Versicherung

Uber Ziffer B.1 hinaus gewahrt der Versicherer Ver-
sicherungsschutz fir Vertragsstrafen aufgrund von
Verletzungen von Geheimhaltungspflichten und an-
wendbaren datenschutzrechtlichen Bestimmungen
(ziffer B.1.2.1 c) und d)), wie z. B. des Bundesda-
tenschutzgesetzes oder vergleichbaren inlandi-
schen oderausléndischen Rechtsnormen.

B.3.2  Versicherungsfall und versicherte Kosten

B.3.2.1 Fir den Eintritt des Versicherungsfalls, die
Rickwarts-Versicherung, die Nachmeldefrist und
die Meldung von Umstanden gilt Ziffer B.1.3 ent-
sprechend.

B.3.2.2 Fir den Umfang der versicherten Kosten
gilt Ziffer B.1.4 entsprechend.

B.4 Versicherungsschutz fir eine einstwei-
lige Verfugung / Unterlassungsklage

B.4.1  Gegenstand der Versicherung

Uber Ziffer B.1 hinaus besteht Versicherungsschutz
fur

B.4.1.1 Verfahren, mit denen der Erlass einer
einstweiligen Verfigung gegen Versicherte auf-
grund eines unter Ziffer B.1.2 genannten Schaden-
ereignisses begehrt wird, auch wenn es sich um An-
spriche auf Unterlassung handelt. Voraussetzung
fur die Gewahrung des Versicherungsschutzes ist,
dass der Versicherer von dem Beginn des Verfah-
rens unverziglich, spéatestens sieben Tage nach
Zustellung der Antragsschrift oder eines Gerichtsbe-
schlusses, unterrichtet wird;

B.4.1.2 Verfahren, mit denen eine Unterlassungs-
klage gegen Versicherte aufgrund eines unter Ziffer
B.1.2 genannten Schadenereignisses geltend ge-
macht wird.

B.4.2  Versicherungsfall

Anspruch auf Rechtsschutz besteht, wenn der Ver-
sicherungsfall wahrend der Vertragsdauer eingetre-
ten ist. Als Versicherungsfall gilt die Zustellung der
Antragsschrift, des Gerichtsbeschlusses oder der
Klageschrift, mit der der Versicherte von dem Ver-
fahren in Kenntnis gesetzt wird.

9/25

Funk Internationaler Versicherungsmakler und Risk Consultant



Funk CyberProfessional ‘

DRITTANSPRUCHE ‘

B.4.3  Versicherte Kosten

B.4.3.1 Der Versicherungsschutz gemaf vorste-
hender Ziffer B.4.1 umfasst die angemessenen Kos-
ten eines Rechtsanwalts einschlie3lich dessen Rei-
sekosten und anderen Auslagen.

B.4.3.2 Der Versicherungsschutz umfasst eben-
falls die tatsachlich anfallenden gerichtlichen Ver-
fahrenskosten, einschlie3lich der Entschadigung fur
Zeugen. Als Verfahrenskosten gelten auch die fur
gerichtlich bestellte Sachversténdige zu leistenden
Kostenvorschiisse und Entschadigungen.

B.4.3.3 Soweit ein Widerrufsverlangen oder ein
Anspruch auf Unterlassen gegen den Versiche-
rungsnehmer geltend gemacht wird, erstreckt sich
der Versicherungsschutz auch auf au3ergerichtliche
Anwaltskosten, die dem Versicherten entstehen,
auch wenn noch kein Versicherungsfall im Sinne der
vorstehenden Ziffer B.4.2 eingetreten ist. Voraus-
setzung fir die Gewahrung des Versicherungs-
schutzes ist, dass ein schriftlich begriindetes Wider-
rufsverlangen oder Unterlassungsbegehren unver-
zuglich, spatestens innerhalb einer Woche nach
Eingang des Widerrufsverlangens oder des Unter-
lassungsbegehrens, schriftlich angezeigt wird. Fir
den Umfang der versicherten Anwaltskosten gilt die
vorstehende Ziffer B.4.3.1.

B.5 Versicherungsschutz fir Kosten im Zu-
sammenhang mit Straf- und Ordnungs-
widrigkeitenverfahren sowie Buf3gel-
dern

B.5.1  Gegenstand der Versicherung

Der Versicherer tragt nach Eintritt eines Versiche-
rungsfalles gemaR ziffer B.5.2 die Kosten gemaf
Ziffer B.5.3 beim Vorwurf der Verletzung von Vor-
schriften des  Straf-, Ordnungswidrigkeiten-
und/oder des Verwaltungsrechts aufgrund eines un-
ter Ziffer B.1.2 genannten eingetretenen oder be-
haupteten Schadenereignisses fir:

B.5.1.1 Straf-, Ordnungswidrigkeiten-, Standes-
und Disziplinar-Verfahren

die Verteidigung in Straf- und Ordnungswidrigkei-
tenverfahren sowie in standes- und disziplinarrecht-
lichen Verfahren, soweit sich diese gegen Versi-
cherte richten. Dazu z&hlen insbesondere

a) die Verteidigung in den jeweiligen Instanzen ein-
schlieBlich der Zuriickweisungsverfahren,

b) die Tatigkeit bei
e freiheitsentziehenden MafRnahmen,

e Anordnung des Verfalls und/oder der Einziehung
(Vermogensabschdpfung),

e Anordnung des strafprozessualen Arrests,
e Anordnung des dinglichen Arrests,

e Erhebung der Telekommunikations-Verkehrs-
daten,

e Berufsverboten;

c) die Verstandigung im Strafverfahren (Deal) und
die Tatigkeit, wenn Versicherte sich auf eine
Kronzeugenregelung berufen.

B.5.1.2 Durchsuchungs- und Beschlagnahme-
mafRnahmen

die Beratung und Betreuung bei Durchsuchungs-
und Beschlagnahmemalinahmen bei Versicherten
sowie Dritten, soweit in diesem Fall die MalRhahme
im Zusammenhang mit einem vom Versicherungs-
schutz umfassten Straf- oder Ordnungswidrigkeiten-
verfahren steht. Entsprechend umfasst ist auch die
Beratung und Betreuung bei akustischen und opti-
schen UberwachungsmaRnahmen der Strafverfol-
gungsbehorden (Lauschangriff) sowie die Beratung
und Betreuung bei Uberwachung der Kommunikati-
onsnetze (Online-Durchsicht und -Uberwachung)
durch die Strafverfolgungsbehdérden.

Erganzend erstreckt sich der Versicherungsschutz
auf die Geltendmachung von Freigabe- bzw. Her-
ausgabeanspriichen hinsichtlich beschlagnahmter
Gegenstande.

B.5.1.3 Firmenstellungnahme

die Vertretung des Versicherungsnehmers und/oder
anderer versicherter Unternehmen gegeniiber Straf-
gerichten, Behorden, vergleichbaren Stellen und
parlamentarischen Untersuchungsausschiissen,
die berechtigt sind, wegen Straf- und Ordnungswid-
rigkeitenvorschriften zu ermitteln, auch ohne dass
bestimmte Betriebsangehdrige beschuldigt sein
mussen (Firmenstellungnahme).

B.5.1.4 Zeugen und Beugemittel

die Beratung und Betreuung von Zeugen sowie pra-
senten und prozessleitend geladenen Zeugen. Da-
von umfasst ist auch die Tatigkeit bei der Anordnung
von Beugemitteln wie Ordnungsgeld, Ordnungs-
und Erzwingungshaft oder vergleichbaren Beuge-
mitteln.

B.5.1.5 Verwaltungsverfahren

die Tatigkeit in verwaltungsrechtlichen Angelegen-
heiten vor Behdrden.
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B.5.1.6 Aktive Strafverfolgung

die Tatigkeit fur die Erstattung von Strafanzeigen
bzw. die Stellung von Strafantrdgen oder die Erhe-
bung einer Dienstaufsichtsbeschwerde auf Veran-
lassung der Versicherten, die im Interesse des Ver-
sicherungsnehmers und/oder mitversicherter Unter-
nehmen liegen. Hierzu gehort auch die Tatigkeit zur
rechtlichen Vorbereitung der Strafverfolgung im An-
schluss an die forensischen Untersuchungen.

B.5.2  Versicherungsfall

B.5.2.1 Anspruch auf Rechtsschutz besteht, wenn
der Versicherungsfall wéhrend der Vertragsdauer
eingetreten ist.

B.5.2.2 Als Versicherungsfall der Ziffern B.5.1.1
bis B.5.1.3 sowie der Ziffer B.5.1.5 gilt die férmliche
Einleitung eines entsprechenden Verfahrens.

B.5.2.3 Als Versicherungsfall der Ziffer B.5.1.4 gilt
die Aufforderung zur Vernehmung durch die zustén-
dige Stelle.

B.5.2.4 Als Versicherungsfall der Ziffer B.5.1.6 gilt
der Zeitpunkt, in dem die beschuldigte Person be-
gonnen hat oder begonnen haben soll, den ange-
zeigten Straftatbestand bzw. die Dienstvorschrift zu
verletzen. Der Anspruch auf Rechtsschutz setzt fer-
ner voraus, dass zum Zeitpunkt der Erstattung der
Strafanzeige, der Stellung des Strafantrages bzw.
der Erhebung der Dienstaufsichtsbeschwerde der
Versicherungsvertrag noch besteht.

B.5.3  Versicherte Kosten und Bu3gelder
B.5.3.1 Rechtsanwalts- und Koordinationskosten

Der Versicherungsschutz gemaR Ziffer B.5.1 um-
fasst die angemessenen Kosten

a) eines Rechtsanwalts oder in begrindeten Fal-
len, insbesondere bei umfangreicher oder
schwieriger Sach- oder Rechtslage, mehrerer
Rechtsanwaélte des Versicherten;

Funk CyberProfessional ‘

DRITTANSPRUCHE ‘

b) eines Rechtsanwalts zur Koordination, der aus-
schlieRRlich damit betraut ist, in einem versicher-
ten Verfahren, in dem mehrere Versicherte be-
troffen sind, die Tatigkeit der mandatierten
Rechtsanwalte zu koordinieren, sofern der Ver-
sicherer vorher zugestimmt hat.

B.5.3.2 Sonstige Kosten
Der Versicherungsschutz umfasst auch
a) die tatsachlich anfallenden Verfahrenskosten;

b) angemessene Kosten fir erforderliche Reisen
des Rechtsanwalts und der mitversicherten Per-
son;

c) die erforderlichen Dolmetscher- und/oder Uber-
setzungskosten und

d) die erforderlichen Sachverstandigenkosten.
B.5.3.3 BuRgelder

Der Versicherungsschutz umfasst auch die Erstat-
tung von gegen Versicherte rechtskraftig durch Be-
hérden festgesetzten BuRgeldern wegen Daten-
schutzverstdfRen, vorausgesetzt:

e der Versicherungsschutz ist rechtlich zulassig
(insbesondere steht kein Versicherungsverbot
entgegen);

¢ die dem DatenschutzverstoR zugrunde liegende
Pflichtverletzung wurde nicht wissentlich durch
ein Organ des versicherten Unternehmens be-
gangen.

Die Leistung des Versicherers unter Ziffer B.5.3.3 ist
im Rahmen der Versicherungssumme auf das im
Versicherungsschein genannte Sublimit begrenzt.
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Cl Versicherungsschutz fir Kosten
C.1.1 Dienstleistungs- und Beratungskosten

C.1.1.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschédigung bis zur Héhe
des vereinbarten Sublimits fur Dienstleistungs- und
Beratungskosten gemaf Zziffer C.1.1.3, die auf Sei-
ten der versicherten Unternehmen aus oder im Zu-
sammenhang mit einer versicherten Gefahr geman
Ziffer C.1.1.2. entstanden sind und wahrend der
Versicherungszeit erstmalig festgestellt werden.
Hinsichtlich der Rickwarts-Versicherung gilt Ziffer
B.1.3.2 entsprechend.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl des Dienstleisters bedarf
es nicht, wenn einer der in dem Versicherungs-
schein aufgefiihrten Dienstleister beauftragt wird.

C.1.1.2 Versicherte Gefahren
Versicherte Gefahren sind:

a) Informationssicherheitsverletzungen geman
B.1.2.1

b) Fehlbedienungen

Eine Fehlbedienung ist die unsachgeméafe Einrich-
tung oder Bedienung des Computersystems durch
Handeln oder Unterlassen einer mitversicherten
Person oder eines Outsourcing-Dienstleisters, die
zu einer Fehlfunktion des Computersystems fuhrt.

C.1.1.3 Versicherte Kosten
Der Versicherungsschutz umfasst:
a) Kosten fur IT-Dienstleistungen

Versichert sind samtliche notwendigen Kosten fur
IT-Dienstleistungen zur Minderung der negativen
Folgen eines versicherten Schadens sowie zur Wie-
derherstellung von Daten und Programmen sowie
des fehlerfreien Betriebs der Computersysteme der
Versicherten. Ohne Weiteres notwendig sind die
Kosten

e zur Ermittlung der Quelle, der Griinde, der Ent-
wicklungszusammenhéange und des Ausmalles
des Schadens;

o fur die Aufbereitung elektronischer Informatio-
nen aufgrund gerichtlicher Anforderungen;

e zur ldentifikation von betroffenen Dateninha-
bern;
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e zur Feststellung, ob Daten, die sich auf von Ver-
sicherten genutzten Computersystemen
oder Computersystemen von Outsourcing-
Dienstleistern befanden, wiederhergestellt, er-
neut erfasst oder neu erhoben werden kdnnen;

e zur Wiederherstellung oder erneuten Erfassung
oder Erhebung dieser Daten;

e zur Wiederherstellung, Dekontaminierung oder
der Reparatur des urspriinglichen Zustands der
Website, des Intranet, des Netzwerks, des Com-
putersystems und der Programme;

o flr die Beschaffung von Programmlizenzen, fur
deren Nutzung ein elektronischer oder physi-
scher Zugriffskontrollmechanismus erforderlich
ist, soweit dieser aufgrund des Eintritts einer ver-
sicherten Gefahr im Sinne von Ziffer C.1.1.2
nicht mehr nutzbar ist und

e flr die Nutzung von Computersystemen Dritter.

b) Notwendige und angemessene Kosten fir Si-
cherheitsberater

Versichert sind samtliche notwendigen und ange-
messenen Kosten fiir Sicherheitsberater zur Uber-
prufung der elektronischen Sicherheit des versicher-
ten Unternehmens sowie fur Empfehlungen fur an-
gemessene Sicherheitsverbesserungen.

c) Notwendigen und angemessenen Kosten fur Be-
ratung sonstiger Sachverstandiger (z. B. Wirt-
schaftsprifer) zur Minderung der negativen Fol-
gen eines versicherten Schadens.

d) Notwendige und angemessene Kosten fiir die
Benachrichtigung von Datenschutzbehérden,
Kunden und Betroffenen von einer Datenschutz-
verletzung, sofern eine 6ffentlich-rechtliche Ver-
pflichtung zur Benachrichtigung besteht. Dar-
Uber hinaus notwendige und angemessene Kos-
ten flr Rechtsanwaltsberatung zur Prufung der
Rechtspflichten zur Anzeige der Datenschutz-
verletzung gegentber Datenschutzbehérden,
Kunden und Betroffenen sowie daraus abzulei-
tenden Handlungsmaf-nahmen, die erforderli-
chenfalls anwaltlich begleitet bzw. gesteuert
werden.

e) Notwendigen und angemessenen Kosten fir die
Beauftragung eines externen Call-Centers im
Rahmen der Kommunikationsstrategie sowie fiir
die Beantwortung von Anfragen der Betroffenen
einer Datenschutzverletzung.

f) Notwendigen und angemessenen Kosten fur die
Beauftragung eines Krisenberaters, der dem be-
troffenen versicherten Unternehmen als direkter
Ansprechpartner zur Seite steht und die erfor-
derlichen MaRhahmen koordiniert.
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C.1.1.4 Praventive Kosten

Stellt sich im Nachhinein heraus, dass kein Versi-
cherungsfall vorliegt, so sind die bis zu diesem Zeit-
punkt angefallenen Beratungs- und Dienstleistungs-
kosten gemaf Ziffer C.1.1.3 bis zu dem im Versiche-
rungsschein genannten Sublimit dennoch gedeckt,
sofern ein durchschnittlicher, verstandiger und sorg-
faltiger IT-Mitarbeiter annehmen durfte, dass ein
Versicherungsfall gemaR Ziffer C.1.1.1 gegeben
sein konnte. Der Versicherer verzichtet ausdrucklich
auf eine Rickforderung der bis zu diesem Zeitpunkt
aufgewendeten Versicherungsleistungen.

C.1.2 Kosten fiur die Wahrung und Wiederher-
stellung der Reputation

C.1.2.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschédigung bis zur Héhe
des vereinbarten Sublimits fur Kosten fur die Wah-
rung und Wiederherstellung der Reputation geman
Ziffer C.1.2.3., die auf Seiten der versicherten Un-
ternehmen im Zusammenhang mit einer versicher-
ten Gefahr gemaf Ziffer C.1.2.2 entstanden sind,
um die Reputation des Versicherten im Bezug auf
Glaubwiirdigkeit, Zuverlassigkeit, Vertrauenswur-
digkeit und Verantwortung zu wahren oder wieder-
herzustellen.

Einer vorherigen Abstimmung mit dem Versicherer
hinsichtlich der Auswahl des Dienstleisters bedarf
es nicht, wenn einer der in dem Versicherungs-
schein aufgefiihrten Dienstleister beauftragt wird.

C.1.2.2 Versicherte Gefahren
Versicherte Gefahren sind

a) unter diesem Vertrag gedeckte Versicherungs-
falle oder

b) Medienveroffentlichungen Giber behauptete oder
tatsachliche Informationssicherheitsverletzun-
gen gemaR Ziffer B.1.2.1, die eine Schadigung
der Reputation der Versicherten, des Daten-
schutzbeauftragten oder der Personen der Un-
ternehmensfiihrung zur Folge haben kdnnen.

C.1.2.3 Versicherte Kosten
Der Versicherungsschutz umfasst

a) Kosten fiir externe Krisen- und Kommunikations-
berater:

e fir die Erstellung und Durchfiihrung einer Stra-
tegie, um die Reputation des Versicherten im
Bezug auf Glaubwirdigkeit, Zuverlassigkeit,
Vertrauenswirdigkeit und Verantwortung zu
wahren oder wiederherzustellen;
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e flr die Erstellung von Informationsschreiben an
Betroffene und Kunden;

b) Kosten fir gerichtliche MaRnahmen zur Klage
auf Unterlassung oder Widerruf;

c) Kosten fur die Platzierung entsprechender
Nachrichten, Darstellungen und Anzeigen in den
Medien.

C.2 Kosten fir Verbesserungsempfehlun-
gen und Verbesserungsmafnahmen

C.2.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Versicherungsschutz besteht fiir Honorare und Aus-
lagen sowie Aufwendungen des Dienstleisters bis
zur Héhe des vereinbarten Sublimits fir Empfehlun-
gen zur Verbesserung der Informationssicherheit
der direkt durch den Versicherungsfall betroffenen
Teile des versicherten Computer-Systems.

C.2.1.1 Versicherte Gefahren
Versicherte Gefahren sind

C.2.1.2 Informationssicherheitsverletzungen ge-
man Ziffer B.1.2.1;

C.2.1.3 Fehlbedienungen gemalf Ziffer C.1.1.2 lit.
b);

C.2.1.4 Versicherte Kosten

Der Versicherungsschutz umfasst Kosten fiir ange-
messene und geeignete Mal3nahmen, welche zur
SchlieBung der fur den Versicherungsfall ursachli-
chen und direkt betroffenen Sicherheitsliicke die-
nen.

Die Freigabe der Kostenubernahme fur die oben
aufgefuhrten Verbesserungsempfehlungen und
Verbesserungsmafnahmen muss im Vorfeld durch
den Versicherer erfolgen.

C.3 Versicherungsschutz fur Betriebsun-
terbrechungsschéden
C.3.1 Gegenstand der Versicherung (Versiche-

rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschédigung fur Ertragsaus-
fallschdden gemaf Ziffer C.3.3, die den versicher-
ten Unternehmen wegen teilweiser oder vollstandi-
ger Nichtverfugbarkeit von versicherten Daten und
Programmen oder des Computersystems der versi-
cherten Unternehmen (Systemausfall) aufgrund ei-
ner versicherten Gefahr gemaf Ziffer C.3.2 entstan-
den sind und wahrend der Versicherungszeit erst-
malig festgestellt werden. Hinsichtlich der Rick-
warts-Versicherung gilt Ziffer B.1.3.2 entsprechend.
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Ein Systemausfall liegt auch bei einer vorsorglichen
Systemabschaltung vor, sofern diese unmittelbar
durch Ereignisse im Sinne von C.3.2.1 bedingt und

a) durch ein vom Versicherer beauftragtes qualifi-
ziertes Dienstleistungsunternehmen oder

b) durch ein Dienstleistungsunternehmen, das das
versicherte Unternehmen nach vorheriger Ab-
stimmung mit dem Versicherer beauftragt hat,

veranlasst wurde.
C.3.2 Versicherte Gefahren
Versicherte Gefahren sind:

C.3.2.1 Informationssicherheitsverletzungen ge-
manR Ziffer B.1.2.1;

C.3.2.2 Fehlbedienungen gemaR Ziffer C.1.1.2
lit. b);

C.3.2.3 vollziehbare Verfugungen einer Behorde
wegen einer angeblichen oder tatsachlichen Daten-
schutzverletzung.

C.3.3 Versicherte Schaden und Kosten

Gedeckt sind Ertragsausfallschaden, soweit sie in-
nerhalb der vereinbarten Haftzeit gemaf Ziffer C.3.4
angefallen sind:

Der Ertragsausfallschaden ergibt sich aus dem Um-
satz der versicherten Unternehmen, der infolge der
Betriebsunterbrechung nicht erwirtschaftet werden
konnte. MaRgeblich fiir die Berechnung des Ertrags-
ausfallschadens ist der konsolidierte Jahresumsatz
der versicherten Unternehmen des dem schédigen-
den Ereignis vorausgehenden Kalenderjahres. Je
Ausfalltag leistet der Versicherer eine Entschadi-
gungsleistung in Héhe von 50 % des sich aus dem
konsolidierten Vorjahresumsatz ergebenen Tages-
satzes. Der Tagessatz ergibt sich aus dem kauf-
mannischen Jahr fur Deutschland, welches fir die-
sen Vertrag mit 360 Tagen taxiert wird. Ein Tages-
satz wird demnach mit 1/360 des Vorjahresumsat-
zes festgesetzt, mindestens jedoch 250 € je Ausfall-
tag. Ersatzfahige Ausfalltage stellen nur Arbeitstage
im Sinne der arbeitsrechtlichen Definition dar. Endet
die Betriebsunterbrechung nach 12 Uhr, wird der
volle Tagessatz entschadigt, bei einem Ende der
Betriebsunterbrechung vor 12 Uhr, wird der Tages-
satz in Héhe von 50 % der in S.3 festgelegten Pau-
schale erstattet. Auf den Nachweis der Hohe des
konkret  eingetretenen  Ertragsausfallschadens
kommt es nicht an.

Dem Versicherungsnehmer steht es frei, im Einzel-
fall einen héheren Schaden nachzuweisen, eine
pauschale Berechnung im Sinne der Satze 4 -5 fin-
det dann nicht statt. In diesem Fall errechnet sich
der Ertragsausfallschaden aus den fortlaufenden
Kosten und dem Betriebsgewinn, den ein versicher-
tes Unternehmen infolge der Betriebsunterbrechung
nicht erwirtschaften konnte, langstens jedoch bis zu
dem Zeitpunkt, von dem an ein Ertragsausfallscha-
den nicht mehr entsteht.

Unter die versicherten fortlaufenden Kosten fallt
auch die Weiterzahlung von Gehéltern und Léhnen
Uber den nachstzulassigen Entlassungstermin hin-
aus, soweit sie erforderlich ist, um die Angestellten
und Arbeiter dem Betrieb zu erhalten.

Betrifft der Systemausfall nicht alle Standorte der
der versicherten Unternehmen, so ist fir die Berech-
nung des Ertragsausfallschadens gemaR S. 2 bis 6
der konsolidierte Jahresumsatz lediglich der be-
troffenen Standorte maRgeblich.

Im Falle einer versicherten Betriebsunterbrechung
erstattet der Versicherer im Rahmen der Versiche-
rungssumme des im Versicherungsschein genann-
ten Sublimits fiir Betriebsunterbrechung den versi-
cherten Unternehmen auch alle angemessenen und
notwendigen Mehrkosten, die diese nach Zustim-
mung des Versicherers flr die provisorische Auf-
rechterhaltung oder zur Beschleunigung der Wie-
derherstellung des Betriebes aufwenden.

Mehrkosten sind Kosten, die zuséatzlich zu den ge-
wohnlichen Kosten der Fortfihrung des Betriebes
aufgewandt werden missen, um eine versicherte
Betriebsunterbrechung zu verkiirzen oder begren-
zen, insoweit sie die Kosten Ubersteigen, die ent-
standen waren, hatte die Betriebsunterbrechung
nicht stattgefunden.

C.3.4 Haftzeit

Die Haftzeit legt den Zeitraum fest, fiir den der Ver-
sicherer Entschadigung fur den Ertragsausfallscha-
den leistet. Die im Versicherungsschein genannte
Haftzeit beginnt mit Ablauf des im Versicherungs-
schein genannten zeitlichen Selbstbehalts nach Ein-
tritt des Systemausfalls.

C.3.5 Zeitlicher Selbstbehalt

C.3.5.1 Sofern im Versicherungsschein nichts an-
deres bestimmt ist, betragt der zeitliche Selbstbehalt
einen halben Ausfalltag.

C.3.5.2 Der zeitliche Selbstbehalt beginnt zum
Zeitpunkt des Eintritts der Betriebsunterbrechung
und endet nach Ablauf der im Versicherungsschein
festgelegten Zeitspanne.

C.3.5.3 Der zeitliche Selbstbehalt gilt ausschlief3-
lich fiir Betriebsunterbrechungen.

14/25

Funk Internationaler Versicherungsmakler und Risk Consultant



C.4 Versicherungsschutz fur Cyber-Krimi-
nalitat durch Dritte

C.4.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Héhe
des vereinbarten Sublimits fur Cyber-Diebstahle fur
Schéden und Kosten gemaR Ziffer C.4.3, die einem
Versicherten im Zusammenhang mit einer versi-
cherten Gefahr gemaR Ziffer C.4.2 zugefuigt werden
und wahrend der Versicherungszeit erstmalig fest-
gestellt werden. Hinsichtlich der Rickwarts-Versi-
cherung gilt Ziffer B.1.3.2 entsprechend.

C.4.2 Versicherte Gefahren

Versicherte Gefahren sind von einem auf3enstehen-
den Dritten begangene

C.4.2.1 Netzwerksicherheitsverletzungen gemaR
Ziffer B.1.2.1 lit. a);

C.4.2.2 Zerstérung, Beschadigung, Abhanden-
kommen des Computersystems oder Teilen des
Computersystems gemaf Ziffer B.1.2.1 lit. b);

C.4.2.3 Datenschutzverletzungen gemafR Ziffer
B.1.2.1 lit. ¢) und

C.4.2.4 Vertraulichkeitsverletzungen geman Ziffer
B.1.2.1lit. d),

sofern diese einen Straftatbestand im Sinne des
Strafgesetzbuches oder eine vorsatzliche uner-
laubte Handlung erfiillen, die nach den jeweils gel-
tenden gesetzlichen Bestimmungen zum Schaden-
ersatz verpflichtet.

C.4.3  Versicherte Schaden und Kosten

Der Versicherer leistet Ersatz fir

C.4.3.1 den Verlust von Geldern und von Ubertra-
genen Wertpapieren des Versicherten (z. B. durch
Cyber-Betrug oder durch Manipulation des Online-
Bankings bzw. von Online-Zahlungssystemen/ An-
wendungsprogrammen); dies gilt auch fir Gelder,
die der Versicherte fur Dritte verwahrt (z. B. auf An-
derkonten);

C.4.3.2 den Wert von Waren, die aufgrund einer
versicherten Gefahr fehlerhaft an aulR3enstehende
Dritte oder Mitarbeiter eines versicherten Unterneh-
mens geliefert wurden;

C.4.3.3 die Kosten von erhéhten Nutzungsentgel-
ten, die durch widerrechtlich genutzte computerge-
stiitzte Anwendungen (z. B. Voice-Over-IP) entstan-
den sind,;
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C.4.3.4 die angemessenen Kosten der externen
Rechtsverfolgung zur Durchsetzung von Schaden-
ersatzanspriichen gegen den Schadenverursacher.
Externe Rechtsverfolgungskosten sind getatigte
Aufwendungen fur Gerichts- und Verfahrenskosten,
eigene Rechtsanwaltskosten und Notarkosten fir
ein Schuldanerkenntnis, das der Schadenverursa-
cher zugunsten eines versicherten Unternehmens
abgegeben hat;

C.4.4  Mitverschuldenseinwand, Regressverzicht

C.4.4.1 Im Falle einer grob fahrlassigen Herbeifiih-
rung eines Versicherungsfalls geman dieser Ziffer
C.4.1 durch versicherte Personen wird sich der Ver-
sicherer nicht auf ein Leistungskirzungsrecht ge-
man § 81 Absatz 2 VVG berufen. Die Obliegenhei-
ten gemaR Ziffer D.6.1 bleiben anwendbar.

C.4.4.2 Der Versicherer verzichtet gegeniiber mit-
versicherten Personen, die bei der Entstehung des
Schadens fahrlassig mitgewirkt haben, auf die Gel-
tendmachung von gemanR § 86 VVG lbergegange-
nen Schadenersatzanspriichen.

C5 Cyber-Betrug

C.5.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Versicherungsschutz besteht fir unmittelbare Ver-
mdgensschaden (direkte Geldverluste) durch die
Tauschung einer mitversicherten Person als unmit-
telbare Folge des Eintritts einer versicherten Gefahr
gemal C.4.1 bezogen auf das Computersystem der
Versicherten gemaR Ziffer A.5.

C.5.2  Versicherte Gefahren

Versicherte Gefahren sind von einem auf3enstehen-
den Dritten begangene

C.5.2.1 Netzwerksicherheitsverletzungen geman
Ziffer B.1.2.1 lit. a);

sofern diese einen Straftatbestand im Sinne des
Strafgesetzbuches oder eine vorsatzliche uner-
laubte Handlung erfiillen, die nach den jeweils gel-
tenden gesetzlichen Bestimmungen zum Schaden-
ersatz verpflichtet.

C.5.3 Versicherte Schaden und Kosten

Der Versicherer leistet Ersatz fur unmittelbar auf-
grund einer Tauschung einer versicherten Person
gemal Ziffer A.1.4 entstandene Vermdgensschéa-
den infolge eines Geld- oder Warentransfers, sofern
die Tauschung und der Vermdgensschaden unmit-
telbare Folge des Eintritts einer versicherten Gefahr
gemaln Ziffer C.4.1 sind.
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Ausdrucklich kein Versicherungsschutz besteht fur
Vermdgensschaden durch die Tauschung einer mit-
versicherten Person ohne den Eintritt einer versi-
cherten Gefahr gemaf C.4.2. Versicherungsfall.

C.6 Versicherungsschutz fur Erpressungs-
gelder (Cyber-Erpressung)

Die Vereinbarung des Versicherungsschutzes fir
Erpressungsgelder muss streng vertraulich bleiben.
Damit sind beide Vertragsparteien verpflichtet, alle
zumutbaren Anstrengungen zu unternehmen, um
das Bestehen des Versicherungsschutzes geheim
zu halten.

C.6.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Héhe
des vereinbarten Sublimits fir Aufwendungen und
Kosten gemaR Ziffer C.6.2 infolge einer Cyber-Er-
pressung. Als Cyber-Erpressung im Sinne dieser
Bedingungen gilt eine angedrohte oder konkrete
Handlung eines Dritten im unmittelbaren Zusam-
menhang mit einem Schadenereignis gemaf Ziffer
B.1.2.1oder B.1.2.2.

Als Versicherungsfall gilt die Cyber-Erpressung
durch einen Dritten, die wahrend der Laufzeit des
Vertrages begonnen hat. Die Drohung des Erpres-
sers muss hinreichend ernst zu nehmen und der Ge-
fahreneintritt hinreichend wahrscheinlich sein.

C.6.2 Versicherte Gefahren

Versichert ist der Ausgleich von Erpressungsgel-
dern, die aufgrund einer Cyber-Erpressung von dem
Versicherten gezahlt werden. Als Erpressungsgel-
der gelten ebenfalls angemessene Belohnungen
von Informanten zur Aufklarung der Erpressungs-
handlung und Tateridentifikation.

Cc.7 Versicherungsschutz fir Sacheigen-
schéaden
C.7.1  Gegenstand der Versicherung (Versiche-

rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschadigung bis zur Héhe
des vereinbarten Sublimits fur Sacheigenschaden
gemal Ziffer C.7.3, die auf Seiten der versicherten
Unternehmen im Zusammenhang mit einer versi-
cherten Gefahr geman ziffer C.7.2. entstanden sind.
C.7.2  Versicherte Gefahren
Versicherte Gefahren sind

die Unmdglichkeit der Wiederherstellung oder De-
kontamination des Computersystems eines versi-
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cherten Unternehmens oder Teilen hiervon im Zu-
sammenhang mit einer Netzwerksicherheitsverlet-
zung geman Ziffer B.1.2.1 lit. a). Diese Schéden gel-
ten als Sachschéaden.

C.7.3  Versicherte Schaden und Kosten

Der Versicherer leistet Ersatz flr

die Ersatzbeschaffung des nicht wiederherstellba-
ren oder dekontaminierbaren Computersystems
oder Teilen hiervon.

c.8 Versicherungsschutz fir Schaden an
Fertigungserzeugnissen

C.8.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschédigung bis zur Héhe
des vereinbarten Sublimits fir Eigenschaden ge-
manR Ziffer C.8.3, die auf Seiten der versicherten Un-
ternehmen im Zusammenhang mit einer versicher-
ten Gefahr gemaR Ziffer C.8.2 entstanden sind.

C.8.2 Versicherte Gefahren

Versicherte Gefahren sind eine Veranderung oder
Unterbrechung des Fertigungsprozesses durch eine
Netzwerksicherheitsverletzung gemaR Ziffer B.1.2.1
lit. @).

C.8.3 Versicherte Schaden und Kosten

Der Versicherer erstattet die Kosten der Wiederbe-
schaffung der zur Fertigung der schadhaften Er-
zeugnisse verwendeten Roh-, Hilfs- und Betriebs-
stoffe und die Kosten fur die Entsorgung der un-
brauchbaren Erzeugnisse.

C.9 Unter- und Uberspannung, elektromag-
netische Stérung

C.9.1 Gegenstand der Versicherung (Versiche-
rungsfall)

Der Versicherer leistet im Rahmen der nachfolgen-
den Bestimmungen Entschédigung bis zur Héhe
des vereinbarten Sublimits fir Schaden nach C.7.3
durch Unter- und Uberspannungen sowie elektro-
magnetischen Stérungen nach C.7.2, die bei den
versicherten Unternehmen entstanden sind.

C.9.2 Versicherte Gefahren

sind Unter- und Uberspannungen sowie elektro-
magnetischen Stérungen am Computersystem der
versicherten Unternehmen geman A.5.1.
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C.9.3 Versicherte Schaden und Kosten
Der Versicherer leistet Ersatz flr

den Betriebsunterbrechungsschaden geméaf C.2.3,
C.2.4 und C.2.5. sowie fur die Kosten der Wieder-
herstellung von Daten und Programmen gemaf
C.1.1.3 a) Bulletpoint 5.

C.10 Versichertes Interesse bei Eigensché-
den

Versichertes Interesse bei Eigenschaden ist aus-
schlieBlich das Interesse der versicherten Unterneh-
men.
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D ALLGEMEINE
VERTRAGSBESTIMMUNGEN

D.1 Feststellung des Versicherungsfalls
(Beweiserleichterung)

Lasst sich der Versicherungsfall dem Grunde nach
nicht eindeutig feststellen, unterwirft sich der Versi-
cherer der Feststellung des eingeschalteten Dienst-
leisters dariiber, ob der Schaden mit Gberwiegender
Wahrscheinlichkeit aufgrund einer versicherten Ge-
fahr eingetreten ist.

Diese Bestimmung findet keine Anwendung, soweit
die Feststellungsunsicherheit auf einem VerstoR der
Reprasentanten gegen Mitwirkungsobliegenheiten
im Schadenfall gemaR Ziffer D.6.2.2 beruht.

D.2 Begrenzung der Leistung

D.2.1  Entschadigungsleistung

D.2.1.1 Die im Versicherungsschein angegebene
Versicherungssumme ist die Hochstgrenze der von
dem Versicherer unter diesem Versicherungsver-
trag innerhalb einer Versicherungsperiode zu erbrin-
genden Leistungen fiir jeden einzelnen Versiche-
rungsfall und fir alle Versicherungsfélle innerhalb
einer Versicherungsperiode zusammen. Dies gilt
auch dann, wenn sich der Versicherungsschutz auf
mehrere Versicherte erstreckt.

D.2.1.2 Séamtliche Leistungen des Versicherers, zu
deren Erbringung er auf Grundlage dieses Vertra-
ges verpflichtet ist, werden auf die Versicherungs-
summe angerechnet.

D.2.1.3 Bei Haftpflichtansprichen gemaf Ziffer
B.1 werden die Abwehrkosten, entgegen der vorste-
henden Zziffer D.2.1.2, nicht auf die Versicherungs-
summe angerechnet.

D.2.1.4 Bei in den USA, US-Territorien und Ka-
nada eintretenden Versicherungsfallen oder dort
geltend gemachten Anspriichen sowie fiir Anspri-
che, fiir die US-amerikanisches oder kanadisches
Recht Anwendung findet, werden abweichend von
Ziffer D.2.1.3 die Aufwendungen des Versicherers
fur Kosten als Leistungen auf die Versicherungs-
summe angerechnet. Kosten sind hierbei Anwalts-,
Sachverstandigen-, Zeugen- und Gerichtskosten,
Aufwendungen zur Abwendung oder Minderung des
Schadens bei oder nach Eintritt des Versicherungs-
falles sowie Schadenermittlungskosten, auch Rei-
sekosten, die nicht dem Versicherer selbst entste-
hen. Das gilt auch dann, wenn die Kosten auf Wei-
sung des Versicherers entstanden sind.
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D.2.1.5 Ubersteigen die begriindeten Haftpflicht-
anspriche aus einem Versicherungsfall die Versi-
cherungssumme, trégt der Versicherer die Prozess-
kosten im Rahmen der Versicherungssumme je-
weils im Verhéltnis zur Gesamthdhe dieser Anspri-
che.

D.2.1.6 Falls die von dem Versicherer verlangte Er-
ledigung eines Haftpflichtanspruchs gemaf Ziffer
B.1 durch Anerkenntnis, Befriedigung oder Ver-
gleich am Verhalten des Versicherten scheitert, hat
der Versicherer fir den von der Weigerung an ent-
stehenden Mehraufwand an Entschadigungsleis-
tung, Zinsen und Kosten nicht aufzukommen.

D.2.2  Serienschaden

D.2.2.1 Mehrere wéahrend der Wirksamkeit der
Versicherung eintretende Versicherungsfélle, die

e auf derselben Ursache, oder

e auf gleichen Ursachen mit innerem, insbeson-
dere sachlichem und zeitlichem, Zusammen-
hang beruhen, oder

e aus der Erbringung von Dienstleistungen oder
der Herstellung von Produkten mit gleichen
Méngeln entstehen,

gelten unabhéngig von ihrem tatsachlichen Eintritt
als ein Versicherungsfall und in dem Zeitpunkt ein-
getreten, in dem der erste derartige Versicherungs-
fall eingetreten ist. Im Hinblick auf einen vereinbar-
ten Selbstbehalt gelten Serienschéaden als ein Ver-
sicherungsfall.

D.2.2.2 Sind bei Straf- und Ordnungswidrigkeiten
gemal Ziffer B.5 in demselben Verfahren mehrere
Versicherte dieses Vertrags betroffen, handelt es
sich um einen einzigen Versicherungsfall.

D.2.3  Sublimit

Die im Versicherungsschein angegebenen Subli-
mits sind die Hochstgrenze der vom Versicherer zu
erbringenden Leistungen fir die mit Sublimits beleg-
ten Deckungsbausteine. Ein Sublimit wird auf die
Versicherungssumme angerechnet und verringert
diese im Fall der Auszahlung.

D.2.4  Selbstbehalt

D.2.4.1 Der Versicherte beteiligt sich bei jedem
Versicherungsfall mit dem im Versicherungsschein
festgelegten Betrag (Selbstbehalt). Soweit nicht et-
was anderes vereinbart wurde, besteht kein Versi-
cherungsschutz fir Anspriche unterhalb des
Selbstbehaltes. Beim Versicherungsschutz fir Er-
tragsausfallschaden gemaR Ziffer C.3 gilt dabei ein
separater, zeitlicher Selbstbehalt laut Versiche-
rungsschein.
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D.2.4.2 Der Selbstbehalt findet auf Abwehrkosten
bei Haftpflichtansprichen gemafR Ziffer B.1, bei
Rechtsanwaltskosten im Zusammenhang mit Ent-
schadigungen mit Strafcharakter, BuR3geldern und
GeblUhren geman Ziffer B.2.2, bei Kosten im Zusam-
menhang mit einer einstweiligen Verfiigung / Unter-
lassungsklage gemaR Ziffer B.4.3 und Kosten im
Zusammenhang mit Straf- und Ordnungswidrigkei-
tenverfahren gemaf Ziffer B.5.3 sowie auf Kosten
gemal Ziffern C.1.1.3 und C.1.1.4 keine Anwen-
dung.

D.2.4.3 Der Selbstbehalt wird nicht auf die De-
ckungssumme angerechnet. Sofern mehrere
Selbstbehalte anwendbar sind, gilt der héchste. Da-
bei bleibt der zeitliche Selbstbehalt des Versiche-
rungsschutzes fir Betriebsunterbrechungsschaden
gemaf Ziffer C.3 unbericksichtigt.

D.2.5 Ausschlisse
D.2.5.1 Wissentliche Pflichtverletzung

Es besteht kein Versicherungsschutz im Falle einer
wissentlichen Informationssicherheitsverletzung,
die durch Reprasentanten selbst oder mit deren
Kenntnis vorgenommen wird, es sei denn, in diesem
Vertrag ist etwas anderes ausdriicklich geregelt (z.
B. ziffer C.4).

Ist die wissentliche Verletzung streitig, besteht Ver-
sicherungsschutz fur die Abwehrkosten bei Haft-
pflichtansprichen gemafl Ziffer B.1, solange die
wissentliche Verletzung nicht rechtskraftig festge-
stellt ist. Erfolgt eine solche Feststellung, entfallt der
Versicherungsschutz ruckwirkend und dem Versi-
cherer sind die bis dahin von ihm aufgewandten
Kosten zuriickzuerstatten.

Im Rahmen des Versicherungsschutzes fiir Kosten
im Zusammenhang mit Straf- und Ordnungswidrig-
keitenverfahren ersetzt der Ausschluss der Vorsatz-
verurteilung gemaR D.2.7 den Ausschluss der wis-
sentlichen Pflichtverletzung, welcher insoweit keine
Anwendung findet.

D.2.5.2 Kartell- und Wettbewerbsrecht

Der Versicherungsschutz umfasst nicht Haftpflicht-
anspriche im Zusammenhang mit der Verletzung
von Vorschriften des Kartell- oder Wettbewerbs-
rechts. Die Deckung einer rechtwidrigen Kommuni-
kation geman Ziffer B.1.2.2 bleibt hiervon unberiihrt.

D.2.5.3 Patente/Betriebs- und Geschéftsgeheim-
nisse

Der Versicherungsschutz umfasst nicht Haftpflicht-
anspriche aufgrund von oder im Zusammenhang
mit Patentrechtsverletzungen oder mit der Verlet-
zung von Betriebs- oder Geschaftsgeheimnissen
oder Schéaden aus dem Verlust der Patentierbarkeit,
die durch eine Informationssicherheitsverletzung
gemal Ziffer B.1.2.1 verursacht wurden. Dies gilt
nicht fir Betriebs- oder Geschéaftsgeheimnisse, so-
weit diese gemal B.1.2.1 lit. d) (Vertraulichkeitsver-
letzung) oder Ziffer B.1.2.2 (rechtswidrige Kommu-
nikation) versichert sind.

D.2.5.4 Lizenzen

Der Versicherungsschutz umfasst nicht Anspriiche
im Zusammenhang mit Lizenzen, einschlieZlich der
Zahlung von Lizenzgebihren.

D.2.5.5 Krieg

Vom Versicherungsschutz ausgeschlossen sind
Haftpflichtanspriiche und / oder Eigenschaden ohne
Rucksicht auf mitwirkende Ursachen

a) aufgrund von Krieg, kriegsahnlichen Ereignis-
sen, Burgerkrieg, Revolution, Rebellion oder
Aufstand,

b) aufgrund von Netzwerksicherheitsverletzungen
gem. Ziff. B.1.2.1 a) soweit diese als Teil eines
Krieges durchgefihrt werden und durch einen
Staat, im Auftrag oder unter Kontrolle eines
Staates im Verlauf eines Krieges entstanden
sind,

c) wenn durch einen Staat, oder im Auftrag oder
unter Kontrolle eines Staates eine Netzwerksi-
cherheitsverletzung gem. Ziff. B.1.2.1 a) ausge-
I6st wird, und dadurch kritische Infrastrukturen
im Umfang der Regelungen des Gesetzes Uber
das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI-Gesetz - BSIG) in diesem oder
einem anderen Staat ausgefallen oder beein-
trachtigt sind. Der Ausschluss nach D.2.5.5 c)
findet keine Anwendung, wenn die betroffenen
Computer-Systeme physisch nicht im Hoheits-
gebiet eines Staates liegen, dessen kritische Inf-
rastrukturen im Umfang der Regelungen des
Gesetzes uber das Bundesamt fir Sicherheit in
der Informationstechnik (BSI-Gesetz - BSIG)
ausgefallen oder beeintrachtigt sind. Der Aus-
schluss findet zudem keine Anwendung, wenn
die Beeintrdchtigung durch die Netzwerksicher-
heitsverletzung gem. Ziff. B.1.2.1 a) nicht als er-
heblich anzusehen ist. Das ist insbesondere
dann der Fall, wenn
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e die Beeintrachtigung nur regional einge-
schrankte Auswirkungen hat, weil nur ein Bun-
desland, Departement oder vergleichbare Ver-
waltungsbezirke auslandischer Rechtsordnun-
gen betroffen ist, oder

e das Funktionieren des Gemeinwesens eines
Staates nicht erheblich beeintrachtigt ist. Das
Gemeinwesen ist inshesondere dann nicht er-
heblich beeintrachtigt, wenn durch den Ausfall
oder die Beeintrachtigung von kritischen Infra-
strukturen oder Unternehmen im besonderen 6f-
fentlichen Interesse keine erheblichen Versor-
gungsengpasse oder Gefahrdungen fir die 6f-
fentliche Sicherheit eintreten, oder die Volkswirt-
schaft eines Staates nicht beeintrachtigt ist.

Die Voraussetzungen der vorstehenden Buchsta-
ben b) und c) liegen insbesondere dann vor, wenn
eine IT-forensische Untersuchung

e des Computersystems des Versicherten oder

e Dbei Netzwerksicherheitsverletzung gem. Ziff.
B.1.2.1 a) verwendeter Systeme oder Hilfsmittel

objektive Hinweise auf die Beteiligung, Urheber-
schaft oder Steuerung durch einen Staat, im Auftrag
oder unter Kontrolle eines Staates ergeben.

Das ist unter anderem dann der Fall, wenn eine Be-
teiligung von Gruppen oder Personen nachgewie-
sen werden kann, die in der Vergangenheit bereits
an entsprechenden Handlungen dieses Staates be-
teiligt waren.

Im Hinblick auf die Zuschreibung von Netzwerksi-
cherheitsverletzungen gem. ziff. B.1.2.1 a), die
durch einen Staat, im Auftrag oder unter Kontrolle
eines Staates verursacht worden sind, gilt folgen-
des:

e Bei der Feststellung der Zuschreibung an einen
Staat tragt der Versicherer die Beweislast. Un-
geachtet dessen koénnen Versicherer und der
Versicherte alle ihnen zur Verfiigung stehenden
objektiv angemessenen Beweismittel beriick-
sichtigen.

e Unter allen rechtlich zuldssigen Beweismitteln
kann dies auch die offizielle Zuschreibung durch
staatliche Stellen des Staates, dessen kritische
Infrastruktur durch die Netzwerksicherheitsver-
letzung gem. Ziff. B.1.2.1 a) beeintrachtigt wor-
den ist, an einen anderen Staat oder zu Gruppen
oder Personen, die auf seine Anweisung oder
unter seiner Kontrolle handeln, umfassen.

D.2.5.6 Terror
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Kein Versicherungsschutz besteht fir Schaden, die
auf Terrorakte zuriickzufiihren sind. Terrorakte sind
jegliche Handlungen von Personen oder Personen-
gruppen zur Erreichung politischer, religiéser, ethni-
scher oder ideologischer Ziele, die geeignet sind,
Angst oder Schrecken in der Bevélkerung oder Tei-
len der Bevélkerung zu verbreiten und dadurch auf
eine Regierung oder staatliche Einrichtungen Ein-
fluss zu nehmen.

Versicherungsschutz besteht jedoch fir Cyber-Ter-
rorismus, der zu einem Schaden oder Anspriichen
fuhrt.

Cyber-Terrorismus bezeichnet jegliche Handlung
von Personen oder Personengruppen, die auch un-
ter Anwendung von Gewalt oder Drohungen - aus-
drucklich gerichtet gegen das Computersystem der
Versicherten - handeln, um durch unberechtigte Zu-
griffe, die unberechtigte Nutzung, zielgerichtete De-
nial-of-Service-Attacken oder die unberechtigte
Ubertragung korrumpierter oder schédlicher Soft-
ware auf das Computersystem des Versicherten
eine Regierung oder Zivilbevdlkerung einzuschiich-
tern, zu nétigen oder ein Wirtschaftssegment zu st6-
ren und eigene soziale, ideologische, religiose, wirt-
schaftliche oder politische Ziele zu férdern.

D.2.5.7 Verluste aus Eigenhandel

Der Versicherungsschutz bezieht sich nicht auf Ver-
luste aus Eigenhandel oder Handelsverbindlichkei-
ten (Handelspassiva) der Versicherten.

D.2.5.8 Daten ohne Nutzungsberechtigung und im
Arbeitsspeicher gespeicherte Daten

Nicht versichert sind Daten und Programme, zu de-
ren Nutzung der Versicherte nicht berechtigt ist, und
Daten und Programme, die sich ausschlie3lich im
Arbeitsspeicher eines Computersystems befinden.

D.2.5.9 Unrechtmafig erhobene Daten

Der Versicherungsschutz umfasst nicht Versiche-
rungsanspriche im Zusammenhang mit der wis-
sentlichen unrechtmafliigen Erfassung von Daten
durch Repréasentanten oder mit Wissen von Repra-
sentanten.

D.2.5.10 Versicherungsverbot

Der Versicherer bietet keinen Versicherungsschutz
und wird keine Zahlung im Rahmen dieses Vertra-
ges vornehmen, sofern dadurch Sanktions-Gesetze
oder -Vorschriften verletzt wiirden, die den Versi-
cherer, dessen Muttergesellschaft oder das oberste
ihn beherrschende Unternehmen einer Strafe unter
den Sanktions-Gesetzen oder
-Vorschriften aussetzen.

D.2.5.11 Nicht betriebsbereite, unerprobte oder un-
berechtigt genutzte Daten und Programme
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Vom Versicherungsschutz ausgeschlossen sind
Haftpflichtanspriiche und/oder Eigenschaden im Zu-
sammenhang mit Daten und Programmen, die nicht
betriebsbereit sind, nicht erfolgreich erprobt wurden
oder die der Versicherte nicht zu nutzen berechtigt
ist.

D.2.5.12 Umstellung, Erprobung, Wartungsarbeiten
oder Notfalliibungen

Vom Versicherungsschutz ausgeschlossen sind
Haftpflichtanspriiche und/oder Eigenschaden im Zu-
sammenhang mit der Umstellung auf neue informa-
tionstechnische Abldufe oder Computersysteme,
einschlieBlich deren Erprobung sowie Wartungsar-
beiten oder Notfallibungen.

Ein Zusammenhang mit der Umstellung wird nur bis
zu 24 Stunden nach erfolgreichem Abschluss der
vorgenommenen Umstellung angenommen.

D.2.5.13 Infrastrukturen/Internet

Der Versicherer bietet keinen Versicherungsschutz
wegen Schaden aufgrund von oder im Zusammen-
hang mit jeder Art von Unterbrechung oder Stérung
von

e Strom-, Gas-, OI-

e |[nternet-,
e Kabel-,
e Satelliten-,

e Telekommunikationsverbindungen bzw.
-leitungen,

sofern die Ursache der Unterbrechung/Stérung
nicht im Kontrollbereich des Versicherungsnehmers
oder mitversicherter Unternehmen liegt.

D.2.6  Ergénzende Ausschlusse fir Ziffer B.1.2.2
(rechtswidrige Kommunikation)

D.2.6.1 Fehlerhafte Produktbeschreibungen

Der Versicherungsschutz bezieht sich nicht auf Haft-
pflichtanspriiche wegen fehlerhafter, unrichtiger
oder unvollstandiger Beschreibung von Produkten
oder Dienstleistungen, inshesondere im Hinblick auf
Beschaffenheitsangaben oder Preisgestaltungen zu
den Produkten oder Dienstleistungen.

D.2.6.2 Finanzdaten

Der Versicherungsschutz bezieht sich nicht auf Haft-
pflichtanspriiche wegen der Veroffentlichung fehler-
hafter, unrichtiger oder unvollstandiger Finanzdaten
eines versicherten Unternehmens, insbesondere in
der Bilanz, im Geschéftsbericht oder bei sonstigen
Kapitalmarktinformationen.
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D.2.7  Spezieller Ausschluss fur Ziffer B.5 (Straf-
und Ordnungswidrigkeitenverfahren sowie Buf3gel-
der)

D.2.7.1 Der Versicherungsschutz entfallt rickwir-
kend bei rechtskréftiger Verurteilung wegen einer
vorsatzlich begangenen Straftat. In diesem Fall ist
der Verurteilte verpflichtet, dem Versicherer die er-
brachten Leistungen insoweit zu erstatten, als sie
die rechtskraftig festgestellte Vorsatztat betreffen.

D.2.7.2 Das Rickforderungsrecht entfallt bei Ab-
schluss des Verfahrens durch einen Strafbefehl, fur
Kosten der Firmenstellungnahme sowie fiir Kosten
der Unterstutzung naher Angehdriger. Der Versi-
cherungsschutz bleibt dariiber hinaus auch bei einer
rechtskraftigen Verurteilung lediglich wegen beding-
ten Vorsatzes (dolus eventualis) bestehen, sofern
gegen den Versicherten ausschlie3lich eine Geld-
strafe verhangt wird.

D.2.7.3 Im Rahmen des Versicherungsschutzes
fur Kosten im Zusammenhang mit Straf- und Ord-
nungswidrigkeitenverfahren sowie Buf3geldern er-
setzt dieser Ausschluss den Wissentlichkeitsaus-
schluss gemaf Ziffer D.2.5.1, welcher insoweit also
keine Anwendung findet.

D.2.8 Erganzende Ausschlisse fur C.3 (Be-
triebsunterbrechungsschaden)

D.2.8.1 Andere den Ertragsausfallschaden erho-
hende Einflisse

Der Versicherer leistet in dem Umfang keine Ent-
schadigung, wie der Ertragsausfallschaden erhoht
wird durch

a) aufRergewohnliche, wahrend der Unterbrechung
oder Beeintrachtigung hinzutretende Ereignisse;

b) den Umstand, dass der Versicherte zur Wieder-
herstellung oder Wiederbeschaffung zerstorter,
beschadigter oder abhanden gekommener Sa-
chen nicht rechtzeitig genltigend Kapital zur Ver-
fiigung stellt.

D.2.8.2 Nicht versicherte Schadenpositionen
Der Versicherungsschutz erstreckt sich nicht auf

a) Aufwendungen fiir Roh-, Hilfs- und Betriebs-
stoffe sowie fur bezogene Waren und Leistun-
gen, soweit es sich nicht um Aufwendungen zur
Betriebserhaltung oder um Mindest- und Vorhal-
tegebihren fir Energiefremdbezug handelt bzw.
in diesem Vertrag etwas anderes geregelt ist
(ziffer C.4.3);

b) Umsatzsteuer, Verbrauchssteuern und Ausfuhr-
z0lle;

c) umsatzabhangige Aufwendungen fur Ausgangs-
frachten;
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d) umsatzabhéngige Versicherungspramien;

e) umsatzabhéngige Lizenzgebiihren und umsatz-
abhangige Erfindervergutungen;

f) Gewinne und Kosten, die mit dem Fabrika-
tions-, Handels- oder Gewerbebetrieb nicht zu-
sammenhangen.

D.2.8.3 Behordliche MaBnahmen

Der Versicherungsschutz erstreckt sich nicht auf ei-
nen Systemausfall aufgrund von oder im Zusam-
menhang mit einer Beschlagnahme, Verstaatli-
chung, Zerstérung oder sonstigen MaRnahme einer
Behdrde oder einer anderen staatlichen Institution,
soweit die behdrdliche MaRnahme nach dem Recht
der Bundesrepublik Deutschland rechtmaRig ist.

Unbeschadet hiervon besteht Versicherungsschutz
gemanR Ziffer C.3.2.3 (vollziehbaren Verfligungen ei-
ner Behérde wegen einer angeblichen oder tatsach-
lichen Datenschutzverletzung).

D.2.8.4 Inkompatibilitat

Der Versicherungsschutz erstreckt sich nicht auf ei-
nen Systemausfall, der durch die Inkompatibilitét
des Computersystems eines Versicherten verur-
sacht wurde, sich mit dem Computersystem eines
Dritten zu verbinden.

D.2.8.5 Softwareoptimierung

Der Versicherungsschutz erstreckt sich nicht auf
Kosten aufgrund von oder im Zusammenhang mit
einem Systemausfall, die aufgewendet werden, um
das Computersystem des Versicherten zu ersetzen,
zu erneuern oder auf einen moderneren Stand der
Technik zu bringen.

D.2.9 Erganzende Ausschlisse fur Ziffer C.6
(Cyber-Erpressung)

Vom Versicherungsschutz unter Ziffer C.6 ausge-

schlossen sind Eigenschaden im Zusammenhang

mit

¢ Aufwendungen und Kosten zur Vermeidung von
Personen- und Sachschéaden;

¢ Aufwendungen und Kosten, die im Rahmen ei-
ner Entfiihrung, nach oder unter Androhung von
Gewalt gegenliber Personen oder anderer Ge-
fahren fiir Leib oder Leben anfallen;

e Erpressungsgeldern, die infolge betriigerischer
oder krimineller Handlungen des Versicherten
verlangt werden, unabhangig davon, ob er al-
leine oder mit anderen agiert.

D.3 Dauer des Versicherungsschutzes

D.3.1 Beginn der Versicherung

Der Versicherungsschutz beginnt mit der Einlésung
des Versicherungsscheins durch Zahlung der jahrli-
chen Pramie, jedoch nicht vor dem darin festgesetz-
ten Zeitpunkt, und ist fur die im Versicherungsschein
bestimmte Dauer abgeschlossen. Wird die erste
Pramie erst nach diesem Zeitpunkt eingefordert,
dann aber fristgerecht gezahlt, so beginnt der Versi-
cherungsschutz zu dem im Versicherungsschein
festgesetzten Zeitpunkt.

D.3.2  Automatische Verlangerung / Kiindigungs-
frist

Der Versicherungsvertrag verlangert sich still-
schweigend jeweils um ein weiteres Jahr, wenn er
nicht spatestens drei Monate vor Ablauf gekindigt
wird.

D.3.3  Kundigung nach Versicherungsfall

a) Das Versicherungsverhdltnis kann durch den
Versicherungsnehmer nach Eintritt eines Versi-
cherungsfalles in Textform mit sofortiger Wir-
kung oder zum Schluss der laufenden Versiche-
rungsperiode gekundigt werden, wenn eine Zah-
lung auf Grund eines Versicherungsfalles geleis-
tet oder der Versicherungsleistungsanspruch
rechtshéngig geworden ist oder der Versiche-
rungsnehmer mit einem von ihm geltend ge-
machten Versicherungsanspruch rechtskréftig
abgewiesen ist.

b) Das Recht zur Kiindigung erlischt, wenn es nicht
spatestens einen Monat, nachdem die Zahlung
geleistet, der Rechtsstreit durch Klagezurick-
nahme, Anerkenntnis oder Vergleich beigelegt
oder das Urteil im Deckungsprozess rechtskraf-
tig geworden ist, ausgelbt wird.

D.4 Nachhaftungsfrist

D.4.1 Bei Vertragsbeendigung gilt eine Nachhaf-
tungsfrist von 120 Tagen, soweit nicht in diesem
Vertrag etwas anderes vereinbart ist. Wahrend die-
ser Zeit neu eingetretene Schadenereignisse im
Rahmen der Deckung fir Schadenersatzanspriiche
Dritter gemaR Ziffer B.1 oder Versicherungsfalle im
Rahmen der (brigen Deckungsbestandteile sind
vom Versicherungsschutz umfasst.
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D.4.2  Darlber hinaus hat der Versicherungsneh-
mer die Méglichkeit, gegen Zahlung der im Versi-
cherungsschein festgelegten zuséatzlichen Prémie
eine weitere im Versicherungsschein festgelegte
Nachhaftungsfrist zu vereinbaren. Damit sind auch
solche versicherten Gefahren versichert, die inner-
halb der vereinbarten Nachhaftungsfrist nach Ablauf
der Versicherungszeit eintreten und auf Verlet-
zungshandlungen beruhen, die vor Ablauf der Ver-
sicherungszeit begangen wurden.

D.4.3 Das Recht zum Erwerb einer entgeltlichen
Nachhaftungsfrist erlischt, wenn es nicht spatestens
bis zum Ablauf der Versicherungszeit in Textform
beim Versicherer geltend gemacht wird.

D.4.4  Eine Nachhaftungsfrist wird nicht gewahrt,
wenn dieser Vertrag wegen Pramienverzuges ge-
kiindigt wurde.

D.5 Anderweitige Versicherungen und Re-
gressverzicht

Ist ein Versicherungsfall oder ein Schaden auch un-
ter einem anderen Versicherungsvertrag versichert,
so geht diese Cyber-Versicherung als der speziel-
lere Vertrag vor, es sei denn, es ist in dieser Cyber-
Versicherung etwas anderes geregelt. Der Versi-
cherer dieser Cyber-Versicherung verzichtet hiermit
auf die Geltendmachung aller auf ihn Gbergegange-
ner Ersatzanspriiche gemaf § 86 VVG gegenuber
anderen Versicherern, unter deren Vertrdgen eben-
falls Deckung fur einen Versicherungsfall oder
Schaden besteht.

D.6 Obliegenheiten des Versicherungsneh-
mers
D.6.1  Vor Eintritt des Versicherungsfalles

D.6.1.1 Der Versicherte hat mindestens folgende
technische Einrichtungen und Verfahren zur Infor-
mationssicherheit zu unterhalten, um Datenrechts-
verletzungen, IT-Sicherheitsverletzungen und Ha-
cker-Angriffe zu verhindern und die Wiederherstel-
lung von Daten und Programmen zu ermdglichen:

e die Durchfiihrung einer mindestens wochentlich
vollsténdigen Datensicherung (Back-up) in Form
von Duplikaten bzw. Sicherungskopien der ver-
sicherten elektronischen Daten und Programme
auf Sicherungsdatentragern. Die Datensiche-
rung hat dabei auf Systemen des Versicherten
zu erfolgen, welche auRerhalb des Datensiche-
rungsprozesses physisch vom Netzwerk des
Versicherten getrennt sind, so dass im Versiche-
rungsfall kein gleichzeitiger Zugriff auf Original-
daten sowie die Duplikate bzw. Sicherungsko-
pien moglich ist;
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e technische SchutzmaflRnahmen gegen unbefug-
ten Zugriff auf elektronische Daten, Programme,
Netz werke und Systeme des Versicherten, min-
destens durch den Einsatz von automatisch ak-
tualisierten und funktionsfahigen Antivirenpro-
grammen und Firewalls. Antivirenprogramme
mussen dabei auf allen Endgeréaten eingesetzt
werden;

e einen geregelten oder automatisierten Prozess
zum Aufspielen von Updates, Patches und Ser-
vicepacks auf das Computersystem des Versi-
cherten, welcher eine unverzigliche - soweit
dies technisch und rechtlich méglich ist - min-
destens monatliche Installation von relevanten
und aktuellen Sicherheitspatches und Updates
gewabhrleistet;

e eine interne Regelung fur alle Nutzer des Com-
putersystems des Versicherten ber Zugénge
mit ausreichend komplexen Passwértern;

e das Vorhandensein von geeigneten Sicherheits-
vorkehrungen fiir den Fernzugriff auf ein Com-
putersystem des Versicherten, mindestens mit-
tels Zwei-Faktor-Authentifizierung und/oder Vir-
tual Private Network (VPN);

¢ regelméaRige, mindestens jéhrliche Durchfuh-
rung von Schulungs- und/oder Weiterbildungs-
malnahmen fir die mitversicherten Personen in
den Bereichen der Informationssicherheit und
des Datenschutzes.

Besonders gefahrdrohende Umsténde hat der Ver-
sicherte auf Verlangen des Versicherers innerhalb
einer angemessenen Frist zu beseitigen. Dies gilt
nicht, soweit die Beseitigung unter Abwagung der
beiderseitigen Interessen unzumutbar ist.

D.6.1.2 Der Versicherungsnehmer ist ferner ver-
pflichtet, dem Versicherer die Feststellung von zu-
reichenden tatséchlichen Anhaltspunkten einer In-
formationssicherheitsverletzung unverziglich unter
der im Versicherungsschein genannten Service-
Nummer anzuzeigen und alles zu tun, was erforder-
lich ist, die Aufwendungen auf den Umfang zu be-
grenzen, der notwendig und objektiv geeignet ist,
den Schadeneintritt zu verhindern oder den Scha-
denumfang zu mindern und auf Verlangen des Ver-
sicherers fristgemaR Widerspruch gegen behdordli-
che Anordnungen einzulegen oder sich mit dem
Versicherer uber die Manahmen abzustimmen.
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D.6.2  Nach Eintritt des Versicherungsfalles

D.6.2.1 Jeder Versicherungsfall ist dem Versiche-
rer oder den von dem Versicherer eingeschalteten
Dienstleistern, insbesondere Krisen- oder Sicher-
heitsberatern, unverziglich, spéatestens innerhalb
von vier Wochen in Textform unter nachfolgender
Adresse anzuzeigen, nachdem Reprasentanten der
Versicherten hiervon positive Kenntnis erlangt hat.

D.6.2.2 Der Versicherte muss nach Mdéglichkeit fir
die Abwendung und Minderung des Schades sor-
gen. Weisungen des Versicherers sind dabei zu be-
folgen, soweit es fiir den Versicherten zumutbar ist.
Er hat dem Versicherer ausfuhrliche und wahrheits-
gemafRe Schadenberichte zu erstatten und ihn bei
der Schadenermittlung und -regulierung zu unter-
stiitzen. Alle Umsténde, die nach Ansicht des Versi-
cherers fur die Bearbeitung des Schadens wichtig
sind, missen mitgeteilt sowie alle dafur angeforder-
ten Schriftsticke Ubersandt werden.

D.6.2.3 Wird gegen den Versicherten ein Haft-
pflichtanspruch erhoben oder ein gerichtliches Ver-
fahren eingeleitet, ein Mahnbescheid erlassen oder
ihm gerichtlich der Streit verkiindet, hat er dies
ebenfalls innerhalb der Frist der Ziffer D.6.2.1 anzu-
zeigen.

D.6.2.4 Gegen einen Mahnbescheid oder eine Ver-
fugung von Verwaltungsbehorden auf Schadener-
satz muss der Versicherte fristgemaR Widerspruch
oder die sonst erforderlichen Rechtsbehelfe einle-
gen. Einer Weisung des Versicherers bedarf es
nicht.

D.6.2.5 Wird gegen den Versicherten ein Haft-
pflichtanspruch gerichtlich geltend gemacht, hat er
die Fihrung des Verfahrens dem Versicherer zu
Uberlassen. Der Versicherer beauftragt im Namen
des Versicherten einen Rechtsanwalt. Der Versi-
cherte muss dem Rechtsanwalt Vollmacht sowie
alle erforderlichen Auskiinfte erteilen und die ange-
forderten Unterlagen zur Verfligung stellen.

D.6.2.6 Im Falle einer Cyber-Erpressung Ziffer C.6
obliegt es dem Versicherten,

e den Versicherer vor Zahlung des Erpressungs-
geldes unverziglich tber die Cyber-Erpressung
zu informieren;

¢ den Versicherer und den vom Versicherer beauf-
tragten Krisenmanager alle erforderlichen Infor-
mationen zur Verfigung zu stellen;

e alle angemessenen Schritte zu unternehmen,
um sicherzustellen, dass es sich um eine ernst
zu nehmende Drohung handelt;
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e die zustandigen Ermittlungsbehdrden zu infor-
mieren oder dem vom Versicherer beauftragten
Krisenmanager die Genehmigung zur Weiter-
gabe dieser Informationen an die Ermittlungsbe-
hoérden zu geben.

D.6.3  Rechtsfolgen bei Verletzung von Obliegen-
heiten

D.6.3.1 Zurechnung

a) Verletzt der Versicherungsnehmer eine Oblie-
genheit aus diesem Vertrag, die er vor Eintritt
des Versicherungsfalles zu erfiillen hat, kann der
Versicherer den Vertrag innerhalb eines Monats
ab Kenntnis von der Obliegenheitsverletzung
fristios kuindigen. Der Versicherer hat kein Kin-
digungsrecht, wenn der Versicherungsnehmer
nachweist, dass die Obliegenheitsverletzung
weder auf Vorsatz noch auf grober Fahrlassig-
keit beruhte.

b) Wird eine Obliegenheit aus diesem Vertrag vor-
satzlich verletzt, verliert der Versicherungsneh-
mer seinen Versicherungsschutz. Bei grob fahr-
lassiger Verletzung einer Obliegenheit ist der
Versicherer berechtigt, seine Leistung in einem
der Schwere des Verschuldens des Versiche-
rungsnehmers entsprechenden Verhdltnis zu
kdrzen.

c) Der vollstéandige oder teilweise Wegfall des Ver-
sicherungsschutzes hat bei Verletzung einer
nach Eintritt des Versicherungsfalls bestehen-
den Auskunfts- oder Aufklarungsobliegenheit
zur Voraussetzung, dass der Versicherer den
Versicherungsnehmer durch gesonderte Mittei-
lung in Textform auf diese Rechtsfolge hingewie-
sen hat.

d) Weist der Versicherungsnehmer nach, dass er
die Obliegenheit nicht grob fahrlassig verletzt
hat, bleibt der Versicherungsschutz bestehen.

e) Der Versicherungsschutz bleibt auch bestehen,
wenn der Versicherungsnehmer nachweist,
dass die Verletzung der Obliegenheit weder fur
den Eintritt oder die Feststellung des Versiche-
rungsfalls noch fir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leis-
tung ursachlich war. Das gilt nicht, wenn der Ver-
sicherungsnehmer die Obliegenheit arglistig ver-
letzt hat.
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D.6.3.2 Zurechnung im Rahmen der Obliegen-
heitserfullung

Hinsichtlich der Erfullung der Obliegenheiten wer-
den

a) den mitversicherten Personen das Wissen, der
Vorsatz sowie die Handlungen und Unterlassun-
gen anderer mitversicherter Personen nicht zu-
gerechnet,

b) dem Versicherungsnehmer ausschlie3lich das
Wissen, der Vorsatz sowie die Handlungen und
Unterlassungen seiner Reprasentanten zuge-
rechnet,

c) den sonstigen versicherten Unternehmen aus-
schlieRlich das Wissen, der Vorsatz sowie die
Handlungen und Unterlassungen der Reprasen-
tanten des Versicherungsnehmers zugerechnet.

D.7 Abtretungsverbot

Der Freistellungsanspruch darf vor seiner endguilti-
gen Feststellung ohne Zustimmung des Versiche-
rers weder abgetreten noch verpfandet werden.
Eine Abtretung an den geschéadigten Dritten ist zu-
lassig.

D.8 Anzeigen und Willenserklarungen

Alle fir den Versicherer bestimmten Anzeigen und
Erklarungen sind in Textform (Brief, Fax, E-Mail) ab-
zugeben und an die Direktion des Versicherers zu
richten.

D.9 Ortliche Geltung

Der Versicherungsschutz wird - soweit rechtlich zu-
lassig - aufgrund des vorliegenden Versicherungs-
vertrages weltweit gewahrt. Sofern wegen lokaler
gesetzlicher Regelungen (insbesondere aufgrund
sog. ,Non-admitted“-Regelungen) die Gewé&hrung
von Versicherungsschutz aus diesem Vertrag recht-
lich nicht zuléssig sein sollte, wird wahlweise durch
Vereinbarung der Klausel zur Versicherung des Fi-
nanzinteresses oder im Rahmen und im Umfang ei-
nes mit dem Versicherungsnehmer vereinbarten in-
ternationalen Versicherungsprogramms Versiche-
rungsschutz auf Basis der in den jeweiligen Landern
eingerichteten lokalen Programmpolicen zur Verfu-
gung gestellt.

Funk CyberProfessional ‘

ALLGEMEINE VERTRAGSBESTIMMUNGEN ‘

D.10 Gesetzliche Bestimmungen, Gerichts-
stand

Im Ubrigen gelten fur diese Cyber-Versicherung die
Bestimmungen des Versicherungsvertragsgesetzes
(VVG).

Fir Klagen aus dem Versicherungsvertrag gegen
den Versicherer bestimmt sich die gerichtliche Zu-
standigkeit nach dem Sitz des Versicherers oder
seiner fir den Versicherungsvertrag zustandigen
Niederlassung. Ist der Versicherte eine natirliche
Person, ist auch das Gericht ortlich zustandig, in
dessen Bezirk der Versicherte zur Zeit der Klageer-
hebung seinen Wohnsitz oder, in Ermangelung ei-
nes solchen, seinen gewdhnlichen Aufenthalt hat.

Ist der Versicherte eine natirliche Person, missen
Klagen aus dem Versicherungsvertrag gegen ihn
bei dem Gericht erhoben werden, das fiir seinen
Wohnsitz oder, in Ermangelung eines solchen, den
Ort seines gewohnlichen Aufenthalts zustandig ist.
Ist der Versicherte eine juristische Person, bestimmt
sich das zustandige Gericht auch nach dem Sitz
oder der Niederlassung des Versicherten. Das glei-
che gilt, wenn der Versicherte eine Offene Handels-
gesellschaft, Kommanditgesellschaft, Gesellschaft
blrgerlichen Rechts oder eine eingetragene Part-
nerschaftsgesellschaft ist.

Ist der Wohnsitz oder gewoéhnliche Aufenthalt im
Zeitpunkt der Klageerhebung nicht bekannt, be-
stimmt sich die gerichtliche Zustandigkeit fur Klagen
aus dem Versicherungsvertrag gegen den Versi-
cherten nach dem Sitz des Versicherers oder seiner
fur den Versicherungsvertrag zustandigen Nieder-
lassung.
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EXPERTS

Besondere Entschadigungsgrenzen

Die folgenden Entschadigungsgrenzen und zeitlichen Selbstbeteiligun-
gen sind Vertragsgegenstand.

. N . i
Leistungsbaustein (Quelle Bedingungswerk) SlalmE (s, T 5 eler VErsidne

rungssumme/€)
Praventive Kosten (Ziffer C.1.1.4) 10 %
Kosten fir BulRgelder (Ziffer B.5.3.3) 10 %
Kosten fUr Verbesserungsempfehlungen und Verbesserungs- 10 %
maRnahmen (Ziffer C.2) ’
Betriebsunterbrechung aufgrund eines Systemausfalls bei
Cloud-Services und bedarfsbezogene bereitgestellte und ge- 25 o
nutzte Computerinfrastruktur (Rickwirkungsschaden) °
(ziffer A.5.2 in Kombination mit C.3)
Sacheigenschaden (ziffer C.7) 100 % max. 1.000.00 €
Schaden an Fertigungserzeugnissen (Ziffer C.8) 100 % max. 1.000.00 €

Unter-/Uberspannung, elektromagnetische Stérung (Ziffer 100 % max. 1.000.00 €

C.9)
Kosten fur Cyber-Kriminalitat durch Dritte (Ziffer C.4) 100 % max. 1.000.00 €
Kosten fur Vertragsstrafen oder Gebuhren (Ziffer B.2.1) 100 % max. 1.000.00 €
Kosten fur Fehlbedienungen (Ziffer C.1.1.2 b) 100 % max. 1.000.00 €
Kosten fur Cyber-Erpressung (Ziffer C.6) 100 % max. 1.000.00 €
Kosten fUr Vertragsstrafen wegen Verletzungen von Daten-
schutzbestimmungen und Geheimhaltungspflichten 100 % max. 1.000.00 €
(ziffer B.3)
Kosten fur Cyber-Betrug (Ziffer C.5) 100 % max. 1.000.00 €
Leistungsbaustein Haftzeit Al e R
gung

Betriebsunterbrechung ohne Cloud-Bezug 180 Tage

. 6 Stunden
Betriebsunterbrechung Cloud-Ausfall 90 Tage

Die genannten Versicherungssummen gelten je Versicherungsfall und fur alle Versicherungsfalle zu-

sammen je Versicherungsjahr. Die genannten Selbstbehalte gelten je Versicherungsfall und baustein-
Ubergreifend. Jeder zuvor genannte Baustein wird im Versicherungsfall auf die Versicherungssumme
angerechnet und steht nicht separat/zusatzlich zur Verfigung.

Th. Funk & Sohn GmbH
Sitz: Berlin, Amtsgericht Charlottenburg (HRB 11982) und Hamburg, Amtsgericht Hamburg (HRB 21007) | USt-IdNr. DE183895484
Geschaéftsfuhrer: Christoph Bulk, Nicolai Kurth, Wolfram Nieradzik, Michael Pfeifer, Arne Schumacher
cyber@funk-experts.de | fon +49 30 250092 0



EXPERTS

Falligkeit des Erst- oder Einmalbeitrags, Folgen verspdteter
Zahlung oder Nichtzahlung

Erster oder einmaliger Beitrag

Der erste oder einmalige Beitrag ist unverzuglich nach dem Zeitpunkt des vereinbarten und im Versi-
cherungsschein angegebenen Versicherungsbeginns zu zahlen. Ist der einmalige oder erste Beitrag
bei Eintritt des Versicherungsfalles nicht gezahlt, ist der Versicherer zur Leistung nicht verpflichtet, es
sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten.

Solange der erste oder einmalige Beitrag nicht rechtzeitig gezahlt ist, ist der Versicherer zum Rucktritt
vom gesamten Versicherungsvertrag berechtigt, es sei denn, der Versicherungsnehmer hat die Nicht-
zahlung nicht zu vertreten.

Allerdings ist der Versicherer nur leistungsfrei, wenn er den Versicherungsnehmer durch gesonderte
Mitteilung in Textform oder durch einen auffalligen Hinweis im Versicherungsschein auf diese Rechts-
folge der Nichtzahlung des Beitrags aufmerksam gemacht hat.

Solange der erste oder einmalige Beitrag nicht rechtzeitig gezahlt ist, ist der Versicherer zum Rucktritt
vom gesamten Versicherungsvertrag berechtigt, es sei denn, der Versicherungsnehmer hat die Nicht-
zahlung nicht zu vertreten.

Folgebeitrage

Die Folgebeitrage sind unverztglich nach Zugang der Beitragsrechnung zu zahlen. Wird ein Folgebei-
trag nicht rechtzeitig gezahlt, darf der Versicherer dem Versicherungsnehmer auf dessen Kosten in
Textform eine Zahlungsfrist bestimmen, die mindestens zwei Wochen betragen muss. Die Bestim-
mung ist nur wirksam, wenn sie die ruickstandigen Betrage des Beitrages, Zinsen und Kosten im Ein-
zelnen beziffert und die Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. Tritt der Versi-
cherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei Eintritt mit der Zahlung des
Beitrages oder der Zinsen oder der Kosten in Verzug, ist der Versicherer von der Verpflichtung zur
Leistung frei.

Nach Fristablauf kann der Versicherer den gesamten Versicherungsvertrag ohne Einhaltung einer Frist
kiindigen, sofern der Versicherungsnehmer mit der Zahlung der geschuldeten Betrage in Verzug ist.
Der Versicherer darf die Kindigung mit der Bestimmung der Zahlungsfrist so verbinden, dass sie mit
Fristablauf wirksam wird, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Ver-
zug ist. Hierauf wird der Versicherer den Versicherungsnehmer bei der Kiindigung ausdrucklich hin-
weisen. Die Kindigung wird unwirksam, wenn der Versicherungsnehmer innerhalb eines Monats nach
der Kiindigung oder des Fristablaufs die Zahlung leistet, sofern nicht der Versicherungsfall bereits ein-
getreten ist.

Th. Funk & Sohn GmbH
Sitz: Berlin, Amtsgericht Charlottenburg (HRB 11982) und Hamburg, Amtsgericht Hamburg (HRB 21007) | USt-IdNr. DE183895484
Geschaftsfuhrer: Christoph Bulk, Nicolai Kurth, Wolfram Nieradzik, Michael Pfeifer, Arne Schumacher
cyber@funk-experts.de | fon +49 30 250092 0
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Gothaer

Datenschutz-Informationsblatt

Verantwortlicher fiir die
Datenverarbeitung

Zwecke und Rechts-
grundlagen der Daten-
verarbeitung

Mit diesen Hinweisen informieren wir Sie tiber die Verarbeitung Ihrer personenbezogenen Daten durch die Gothaer
und die Ihnen nach dem Datenschutzrecht zustehenden Rechte. Bitte beachten Sie, dass die vorliegenden Daten-
schutzhinweise ergdnzend zu weiteren Datenschutzhinweisen gelten, die z. B. im Rahmen der Antragstellung ausge-
geben werden.

Verantwortlich im Sinne der Datenschutz-Grundverordnung (DS-GVO) fiir die nachfolgend beschriebene Daten-
verarbeitung ist jeweils das Unternehmen, mit dem Sie in Kontakt stehen oder mit dem Sie einen Vertrag schlieRen
oder bereits geschlossen haben oder das aus anderen Griinden datenschutzrechtlich verantwortliche Stelle ist.
Fiir die jeweiligen Sparten und Produktgruppen sowie Services der Gothaer sind dies:

Gothaer Versicherungsbank VVaG Gothaer Allgemeine Versicherung AG Gothaer Lebensversicherung AG
Arnoldiplatz 1, 50969 Kéln Gothaer Allee 1, 50969 Koln Arnoldiplatz 1, 50969 Kéln
E-Mail: info@gothaer.de E-Mail: info@gothaer.de E-Mail: info@gothaer.de
Barmenia.Gothaer Finanzholding AG Gothaer Krankenversicherung AG Gothaer Pensionskasse AG
Arnoldiplatz 1, 50969 Koln Arnoldiplatz 1, 50969 Koln Arnoldiplatz 1, 50969 Koln
E-Mail: info@gothaer.de E-Mail: info@gothaer.de E-Mail: info@gothaer.de

Das in Ihrem Fall jeweils tatige Unternehmen ist fiir die Datenverarbeitung grundsatzlich allein oder gemeinsam mit
anderen Unternehmen des BarmeniaGothaer Konzerns verantwortlich und gibt Ihre Daten grundsatzlich nurin den
in diesen Datenschutzhinweisen genannten Situationen an andere Unternehmen des BarmeniaGothaer Konzerns
weiter. Wenn nachfolgend von ,,wir“ oder ,Gothaer” die Rede ist, ist jeweils das in hrem Fall titige Unternehmen
gemeint.

Das Datenschutzteam der Gothaer erreichen Sie per E-Mail unter: datenschutz@gothaer.de. Sie konnen sich zudem
postalisch auch direkt an den Datenschutzbeauftragten der Gothaerrichten, indem Sie an die o. g. Adresse mit
dem Zusatz — Datenschutzbeauftragter — schreiben.

Wir verarbeiten Ihre personenbezogenen Daten unter Beachtung der DS-GVO, des Bundesdatenschutzgesetzes
(BDSG), der datenschutzrechtlich relevanten Bestimmungen des Versicherungsvertragsgesetzes (VVG) sowie aller
weiteren mafigeblichen Gesetze. Dariiber hinaus hat sich unser Unternehmen auf die ,,Verhaltensregeln fiir den
Umgang mit personenbezogenen Daten durch die deutsche Versicherungswirtschaft“ (, Code of Conduct*) ver-
pflichtet, die die oben genannten Gesetze fiir die Versicherungswirtschaft prazisieren. Diese konnen Sie im Internet
unter www.gothaer.de/datenschutz abrufen.

Antragstellung und Durchfiihrung des Vertrages — Stellen Sie personlich oder iiber einen von Ihnen beauftragten
Versicherungsmakler oder tiber einen unserer selbststandigen Versicherungsvertreter einen Antrag auf Abschluss
eines Versicherungsvertrages oder holen Sie ggf. tiber einen der vorgenannten Vermittler ein Angebot zum
Abschluss eines Versicherungsvertrages bei uns ein, so benétigen wir lhre im Antragsformular oder in der Ange-
botsmaske abgefragten personenbezogenen Daten (einschlielich Gesundheitsdaten bei manchen Produkten) zur
Einschatzung des von uns zu ibernehmenden Risikos und ggf. fiir die Begriindung des Versicherungsvertrages.

Im Falle der Antragsaufnahme/Angebotseinholung durch einen Versicherungsvertreter erhebt dieser die vorge-
nannten Daten zundchst zur Ausiibung seiner Vermittlungstatigkeit. Mit der offiziellen Weiterleitung Ihres Antrages
an unser Haus oder mit der Eingabe Ihrer Daten in die elektronische Angebotsmaske unseres Unternehmens im
Falle der elektronischen Angebotseinholung tibermittelt der Vertreter besagte Daten an uns.

Nehmen wir Ihren Antrag oder nehmen Sie unser Angebot an, so kommt der gewiinschte Versicherungsvertrag zu
Stande und wir verarbeiten diese und die von uns im Laufe der Vertragsdauer erhobenen personenbezogenen
Daten zugleich zur Durchfiihrung des Vertragsverhaltnisses, z. B. zur Rechnungsstellung oder Vertragsanderung. Im
Leistungsfall benotigen wir von Ihnen weitere Angaben etwa, um priifen zu kénnen, ob ein Versicherungsfall
eingetreten und wie hoch der Schaden ist.

Am Ende einer Vertragsbeziehung werden die Daten zu Ihrer Person auch zur Abwicklung der Beendigung verwen-
det. Der Abschluss bzw. die Durchfiihrung des Versicherungsvertrages ist ohne die Verarbeitung Ihrer personen-
bezogenen Daten nicht moglich. Die Daten aller mit einer der genannten Gothaer-Unternehmen bestehenden
Vertrdge nutzen wir fiir eine Betrachtung der gesamten Kundenbeziehung, beispielsweise zur Bedarfsermittlung
und Beratung hinsichtlich einer Vertragsanpassung, -erganzung oder fiir umfassende Auskunftserteilungen.
Angaben zu einem Schaden bendtigen wir etwa, um priifen zu kénnen, ob ein Versicherungsfall eingetreten ist, wie
hoch der Schaden ist und um die Schadensabwicklung vornehmen oder Regressforderungen und ggf. vertragliche
Anpassungen priifen zu konnen. Von uns tibernommene Risiken versichern wirim Anschluss bei speziellen Versi-
cherungsunternehmen (Riickversicherer). Dafiir kann es erforderlich sein, Ihre Vertrags- und ggf. auch Schadensda-
ten an einen Riickversicherer zu iibermitteln, damit dieser sich ein eigenes Bild {iber das Risiko oder den Versiche-
rungsfall machen kann. Soweit Sie von einem Versicherungsvermittler betreut werden, verarbeitet Ihr Vermittler die
zum Abschluss und zur Durchfithrung des Vertrages benotigten Antrags-, Vertrags- und Schadensdaten. In diesem
Zusammenhang erhalten wir diese Daten von Ihrem Vermittler zur Anpassung lhrer Vertrage und wir stellen dem Sie
betreuenden Vermittler Daten zur Verfiigung, soweit dies zu Ihrer Betreuung und Beratung in |hren Versicherungs-
und Finanzdienstleistungsangelegenheiten erforderlich ist. Um Ihre bei der Antragstellung (z. B. zur Mitnahme



eines Schadensfreiheitsrabattes in der Kfz-Haftpflichtversicherung) oder bei Eintritt eines Versicherungsfalls
gemachten Angaben tiberpriifen und bei Bedarf ergdnzen zu kénnen, kann ein Austausch von personenbezogenen
Daten mit einem anderen Versicherer erforderlich sein.

Rechtsgrundlage fiir diese Verarbeitungen personenbezogener Daten fiir vorvertragliche und vertragliche Zwecke
ist Art. 6 Abs. 1 b) DS-GVO. Soweit fiir diese Verarbeitungen besondere Kategorien personenbezogener Daten

(z. B. Ihre Gesundheitsdaten bei Abschluss eines Lebens-, Kranken- oder Unfallversicherungsvertrages) erforder-
lich sind, holen wir Ihre Einwilligung nach Art. 9 Abs. 2 a) i. V. m. Art. 7 DS-GVO ein.

Dariiber hinaus benotigen wir Ihre personenbezogenen Daten zur Erstellung von versicherungsspezifischen
Statistiken, z. B. fiir die Entwicklung neuer Tarife oder zur Erfiillung aufsichtsrechtlicher Vorgaben. Soweit hierzu
Ihre personenbezogenen Daten verarbeitet werden, werden diese soweit moglich zundchst anonymisiert, d. h. sie
werden so verandert, dass diese Daten nicht mehr Ihrer Person zugeordnet werden kénnen. Alle Versicherungs-
unternehmen miissen an die Versicherungsaufsicht versicherungsspezifischen Statistiken liefern, die daraus
wiederum verschiedene Gesamtstatistiken erstellt. Wir nutzen versicherungsspezifischen Statistiken auch zur
Planung und Umsetzung strategischer MaBnahmen. Rechtsgrundlage fiir diese Verarbeitungen ist Art. 6 Abs. 1f)
DS-GVO beruhend auf unserem Interesse an einer sachgerechten Steuerung unserer internen Geschaftsprozesse
sowie der Entwicklung bedarfsgerechter Tarife. Soweit wir versicherungsspezifischen Statistiken an die Versiche-
rungsaufsicht weitergeben miissen, ist die Rechtsgrundlage Art. 6 Abs. 1 ¢) DS-GVO i.V.m den versicherungsrecht-
lichen Vorgaben.

Erstellen wir Statistiken auf Grundlage von besonderen Kategorien personenbezogener Daten (z. B. Gesundheits-
daten), erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DS-GVO i. V. m. § 27 BDSG.

IT-Sicherheit und IT-Betrieb — Wir verarbeiten Ihre Daten auch zum Zweck der Gewahrleistung der IT-Sicherheit und
des storungsfreien IT-Betriebs. Wir erfassen z. B. Zugriffe auf unsere Datenbankstrukturen, analysieren diese im
Hinblick auf Auffalligkeiten und untersuchen Dateien um ggf. Manahmen zur Abwehrvon IT-Sicherheitsrisiken und
zum Schutz vor Schadsoftware ergreifen zu kénnen. Wir iberwachen die datenverarbeitenden Systeme zudem, um
deren Verfiigbarkeit sicherstellen zu konnen und dokumentieren Fehler der Systeme, um diese analysieren und
korrigieren zu kdnnen. Soweit es bei diesen Mafinahmen auch zu einer Verarbeitung Ihrer Daten kommt, beruht
diese Verarbeitung auf unseren berechtigten Interessen an einem stérungsfreien und sicheren Betrieb unserer
Systeme gem. Art. 6 Abs. 1 f) DS-GVO.

Kommunikations- und Kollaborationssoftware — Um einen ortsungebundenen Austausch via Chat und Audio- und
Videokonferenzen zu gewahrleisten, setzen wir Kommunikations- und Kollaborationssoftware, wie z. B. Microsoft
Teams ein. Im Zuge dessen verarbeiten wir Kontaktinformationen, insbesondere Vor- und Nachname, ggf. Titel,
(geschaéftliche) Telefonnummer, (geschaftliche) E-Mail-Adresse, Angaben zur geschaftlichen bzw. beruflichen
Tatigkeit, Audio- und/oder Videodaten von Teilnehmern der Audio- bzw. Video-Konferenzen, technische Daten
sowie sonstige im Zusammenhang mit der Kommunikation oder Zusammenarbeit stehende Angaben, sofern sie fiir
die Bereitstellung der in Anspruch genommenen Dienste und Funktionen erforderlich sind. Audio- und Videodaten,
die wahrend einer Audio- bzw. Videokonferenz oder eines Screen-Sharings entstehen, werden fiir die Dauer der
Konferenz verarbeitet und anschlieffend geloscht. Eine weitergehende Aufbewahrung der Aufzeichnungen erfolgt
nicht ohne Ihre ausdriickliche Einwilligung. Textnachrichten (Chats) sowie Dateien, die im Zuge des Einsatzes einer
Kollaborationssoftware ausgetauscht werden, werden geléscht oder anonymisiert, sobald ihre Kenntnis nicht mehr
erforderlich ist. Rechtsgrundlage dieser Verarbeitungen ist Art. 6 Abs. 1 b) DS-GVO soweit sie der Beratung eines
Interessenten oder Kunden dienen, sowie Art. 6 Abs. 1 f) DS-GVO, sofern sie den stérungsfreien und sicheren
Betrieb der Software betreffen.

Risikobeurteilung, Missbrauchspravention und Aufkldrung von Straftaten — Insbesondere im Zusammenhang mit
Vertragsschliissen, Risikobeurteilungen, Missbrauchspravention und Aufkldrung von Straftaten nutzen wir Daten-
analysen zur Erkennung von Hinweisen, die auf Versicherungsmissbrauch oder sonstige Straftaten hindeuten
kdnnen. Wir nutzen hierbei auch das gemeinsame Hinweis- und Informationssystem der Versicherungswirtschaft
(HIS) derinforma HIS GmbH zur Unterstiitzung der Risikobeurteilung im Antragsfall, zur Sachverhaltsaufklarung bei
der Leistungspriifung sowie bei der Bekdampfung von Versicherungsmissbrauch. Dafiir ist ein Austausch bestimmter
personenbezogener Daten mit dem HIS erforderlich. Sofern die o. g. Unternehmen am Informationsaustausch mit
dem HIS teilnehmen, ist dies in den jeweiligen Versicherungsunterlagen kenntlich gemacht. Im Falle eines begriin-
deten Verdachts werden Angaben zum Sachverhalt und den beteiligten Personen auch zur Aufklarung von etwaigen
Straftaten genutzt. Dariiber hinaus unterstiitzen uns auch Riickversicherer aufgrund ihrer besonderen Sachkunde
bei der Risiko- oder Leistungspriifung sowie bei der Bewertung von Verfahrensabldaufen. In diesem Zusammenhang
ibermitteln wir Ihre Daten an Riickversicherer jedoch stets nur soweit dies zur Wahrung unserer berechtigten
Interessen an einer sachgerechten Risikoeinschatzung erforderlich ist. Sofern infolge der Risikobeurteilung Hin-
weise auf erhohte Risiken deuten, werden wir Sie hierzu kontaktieren und ggf. vor der weiteren Bearbeitung des
Vorgangs weitere Nachfragen erbitten. Sofern sodann besondere oder erhéhte Risiken festgestellt werden, kénnen
diese im Rahmen einer Angebots- oder Vertragsanpassung beriicksichtigt werden. Rechtsgrundlage fiir diese
Verarbeitungen ist Art. 6 Abs. 1 f) DS-GVO beruhend auf unserem Interesse an einer effizienten Missbrauchspra-
vention und Risikobewertung sowie der Einddmmung der Risiken und Schaden.

Werbung und Kundenzufriedenheit - Wir verwenden die Daten, die wir von lhnen erhalten haben, um Sie z. B.
postalisch oder — sofern Sie dem zugestimmt haben — auch telefonisch, per E-Mail oder Textnachrichten auf unsere
Produkte und Leistungen sowie fiir andere Produkte der Unternehmen des Gothaer-Konzerns und deren Koopera-
tionspartner hinzuweisen oder um Sie zu lhrer Kundenzufriedenheit zu befragen. Wenn wir lhre E-Mail-Adresse im
Zusammenhang mit einem Vertragsschluss erhalten haben, verwenden wir diese auch fiir werbliche E-Mails zu
Produkten und Leistungsangeboten, die zu Ihrem Bedarf passen. Diese Mitteilungen kdnnen Sie jederzeit abbe-
stellen oder Sie konnen der werblichen Ansprache insgesamt widersprechen. Hinweise hierzu finden Sie in jeder
werblichen Mitteilung. Rechtsgrundlage fiir diese Verarbeitungen ist Art. 6 Abs. 1 f) DS-GVO beruhend auf unserem
Interesse an einer Bewerbung unserer Produkte und Leistungen. Soweit Sie eine Einwilligung zum Erhalt von
werblichen Mitteilungen abgegeben haben, ist diese gem. Art. 6 Abs. 1 a) DS-GVO Rechtsgrundlage fiir die werb-
liche Kontaktaufnahme.



Kategorien von
Empfangern der personen-
bezogenen Daten

Dateniibermittlung
in Drittlander

Bonitdtsauskiinfte — Im Rahmen der Antragstellung bei der Lebensversicherung, der Kfz-Haftpflichtversicherung,
der Krankenvollversicherung auBerhalb des Basistarifs sowie im Fall von nicht gezahlten Versicherungsbeitragen
fragen wir bei einer Auskunftei (z. B. SCHUFA Holding AG, infoscore Consumer Data GmbH) Informationen zur
Beurteilung Ihres allgemeinen Zahlungsverhaltens ab. Rechtsgrundlage fiir die Verarbeitung dieser Daten ist Art. 6
Abs. 1 f) DS-GVO beruhend auf unserem Interesse an einer sachgerechten Einschatzung des Zahlungsausfallsrisi-
kos. Sofern dariiber hinaus in anderen Situationen Informationen von Auskunfteien eingeholt werden sollen, wird
hierfiir gesondert Ihre Einwilligung erbeten.

Einsatz digitaler Assistenzsysteme und Weiterentwicklung unserer Abldufe und Systeme - Im Rahmen unserer
internen Abldufe, z. B. bei der Bearbeitung eingehender Kundennachrichten und sonstiger Mitteilungen, nutzen wir
auch digitale Assistenzsysteme. Bei der Eingangsbearbeitung kénnen wir so nachvollziehen, welche Arten von
Dokumenten und Mitteilungen uns erreichen. Wir analysieren diese mit dem Ziel die weitere Bearbeitung zu
beschleunigen, Angaben aus den Dokumenten in unsere digitalen Systeme zu {iberfiihren und die interne Zutei-
lung von Vorgangen effizient zu gestalten. Der Einsatz der digitalen Assistenzsysteme erfolgt, um die anfallenden
Tatigkeiten zu unterstiitzen und die Abldufe zu optimieren. Die Assistenzsysteme werden dabei auch angelernt und
weiter verbessert. Wir verarbeiten Ihre Daten aus dem Vertragsverhaltnis einschlief}lich den bei der Kontaktauf-
nahme mit dem Kundenservice verarbeiteten Daten dabei daher sowohlzu den Zwecken, tiber die wir Sie bei der
Erhebung informiert haben als auch dariiber hinaus fiir weitere, damit vereinbare Zwecke im Rahmen der gesetz-
lichen Regelungen und unter konsequenter Einhaltung unserer auch sonst gewahrleisteten Sicherheitsstandards.
So werden z. B. Eingangs-Dokumente nicht nurverarbeitet, um den jeweiligen Vorgang zu bearbeiten, sondern
zugleich, um unsere internen digitalen Assistenzsysteme weiter zu optimieren. Rechtsgrundlage fiir die Nutzung
der Daten zur Weiterentwicklung unserer Ablaufe und Systeme ist Art. 6 Abs. 1 f) DS-GVO beruhend auf unserem
Interesse an deren stetiger Optimierung.

Gesetzliche Verpflichtungen — Dariiber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erftllung
gesetzlicher Verpflichtungen wie z. B. aufsichtsrechtlicher Vorgaben, handels- und steuerrechtlicher Aufbewah-
rungs- und Mitteilungspflichten, geldwdscherechtlicher Identifikationspflichten oder unserer Beratungspflicht.

Im Rahmen von Vertragsbeziehungen mit gewerblichen Kunden verarbeiten wir auch 6ffentlich verfligbare Informa-
tionen (z. B. aus dem Handelsregister), um unserer geldwascherechtlichen Pflicht zur Identifikation der wirtschaft-
lich Berechtigten nachzukommen. Rechtsgrundlage fiir die Verarbeitung ist Art. 6 Abs. 1¢) DS-GVO i.V.m den
jeweiligen gesetzlichen Regelungen.

Ihre Daten werden grundsatzlich nur dann an Dritte gegeben, soweit dies im Zusammenhang mit Ihrem Versiche-
rungsvertrag oder einer Schadensregulierung erforderlich ist, ein berechtigtes Interesse an der Weitergabe besteht
oder Ihre Einwilligung hierfiir vorliegt. Dartiber hinaus kénnen Ihre Daten an Dritte (ibermittelt werden, soweit wir
aufgrund gesetzlicher Bestimmungen oder vollstreckbarer behérdlicher oder gerichtlicher Anordnungen hierzu
verpflichtet sind.

Riickversicherer — Eine Datenweitergabe erfolgt potentiell im Rahmen der Riickversicherung unserer Risiken oder
zur Risikobewertung.

Vermittler - Eine Datenweitergabe erfolgt, sofern Ihr Vermittler Angaben zur sachgerechten Beratung und Betreu-
ung in den Sie betreffenden Versicherungsangelegenheiten benétigt.

Friihere oder weitere Versicherer - Eine Weitergabe der Daten zu einem Vertrag erfolgt im Rahmen eines Antrags
oder auch bei der Schadensabwicklung, um die Daten mit dem von Ihnen angegebenen vorherigen Versicherer oder
weiteren Versicherern abzugleichen.

Hinweis- und Informationssystem der Versicherungswirtschaft (HIS) - In der gemeinsamen Hinweisdatenbank der
Versicherungswirtschaft werden in bestimmten Konstellationen Angaben zu Versicherungsféllen, versicherten
Personen und Gegenstdanden gespeichert, um besondere Schadensfolgen, Auffalligkeiten und erschwerte Risiken
wie z. B. gefahrentrachtige Berufe identifizieren und im Rahmen der Risikobewertung beriicksichtigen zu kénnen.

Datenverarbeitung in Konzernunternehmen - Spezialisierte Unternehmen bzw. Bereiche unseres Konzerns
nehmen bestimmte Datenverarbeitungsaufgaben flir Unternehmen im Konzern zentral wahr. Soweit ein Versiche-
rungsvertrag zwischen lhnen und einem oder mehreren Unternehmen unseres Konzerns besteht, konnen lhre
Daten etwa zur zentralen Verwaltung von Anschriftendaten, fiir das gemeinsame Kundenservice-Center und den
telefonischen Kundenservice, zur Vertrags- und Leistungsbearbeitung, fiir die zentrale Bearbeitung steuerlicher
oder rechtlicher Sachverhalte, fiir das Forderungsmanagement, Auszahlungen von Versicherungsleistungen oder
zur gemeinsamen Postbearbeitung zentral durch ein Unternehmen des Konzerns verarbeitet werden. In unserer
Dienstleisterliste finden Sie die Unternehmen, die an einer zentralisierten Datenverarbeitung teilnehmen.

Die Dienstleisterliste finden Sie in der jeweils aktuellen Version auf unserer Internetseite unter
www.gothaer.de/datenschutz.

Externe Dienstleister - Wir bedienen uns zur Erfiillung unserer vertraglichen und gesetzlichen Pflichten zum Teil
externer Dienstleister. Eine Auflistung der von uns eingesetzten Dienstleister, zu denen nicht nurvoriibergehende
Geschéftsbeziehungen bestehen, kdnnen Sie in der jeweils aktuellen Version auf unserer Internetseite unter
www.gothaer.de/datenschutz einsehen.

Behordliche Empféanger - Zur Erfiilllung gesetzlicher Mitteilungspflichten oder im Rahmen der Aufkldrung von
Straftaten kénnen personenbezogenen Daten auch an Behorden weitergegeben werden (z. B. Sozialversicherungs-
trager, Finanz- oder Strafverfolgungsbehdrden). Im Zusammenhang mit Abkommen zum internationalen Informa-
tionsaustausch der Finanzbehorden (z. B. CRS, FATCA-Abkommen) kann das Bundeszentralamt fiir Steuern von uns
Daten anfordern.

Sollten wir personenbezogene Daten an Dienstleister auferhalb des Européischen Wirtschaftsraums (EWR)
tibermitteln, erfolgt die Ubermittlung nur, soweit dem Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestéatigt wurde oder andere angemessene Datenschutzgarantien (z. B. verbindliche unterneh-
mensinterne Datenschutzvorschriften oder EU-Standardvertragsklauseln) vorhanden sind.



Dauer der Daten-
speicherung

Betroffenenrechte

Wir l6schen Ihre personenbezogenen Daten, sobald sie fiir die oben genannten Zwecke nicht mehr erforderlich
sind. Dabei kann es vorkommen, dass personenbezogene Daten noch fiir die Zeit aufbewahrt werden, in der
Anspriiche gegen unser Unternehmen geltend gemacht werden kdnnen (z. B. gesetzliche Verjahrungsfrist von drei
oder bis zu dreifig Jahren). Zudem speichern wir lhre personenbezogenen Daten, soweit wir dazu gesetzlich
verpflichtet sind. Entsprechende Nachweis- und Aufbewahrungspflichten ergeben sich unter anderem aus dem
Handelsgesetzbuch, der Abgabenordnung und dem Geldwaschegesetz. Die Speicherfristen betragen danach bis zu
zehn Jahren.

Sie kénnen unter den o. g. Adressen Auskunft iber die zu Ihrer Person gespeicherten Daten verlangen. Falls
gespeicherte Daten falsch oder nicht mehr aktuell sein sollten, haben Sie das Recht diese Daten berichtigen zu
lassen. Sie kénnen auierdem die Loschung lhrer Daten verlangen. Sollte die Lschung aufgrund entgegenstehen-
der gesetzlicher Pflichten nicht mdglich sein (z. B. wegen der Aufbewahrungspflichten nach dem Geldwasche-
gesetz oder der Abgabenordnung), werden die Daten gesperrt, so dass sie nur noch fiir diesen gesetzlichen Zweck
verfiigbar sind. Sie konnen die Verarbeitung lhrer personenbezogenen Daten auterdem einschrénken lassen,
wenn z. B. die Richtigkeit der Daten von Ihrer Seite angezweifelt wird. Ihnen steht weiterhin ein Recht auf Heraus-
gabe dervon Ihnen bereitgestellten Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung lhrer personenbezogenen Daten zu Zwecken der Direktwerbung zu
widersprechen. Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, kénnen Sie dieser Verarbeitung
widersprechen, wenn sich aus Ihrer besonderen Situation Griinde ergeben, die gegen die Datenverarbeitung
sprechen.

Erteilte Einwilligungen kdnnen Sie jederzeit mit Wirkung fiir die Zukunft widerrufen. Auf die Folgen eines Wider-
rufs wird im Rahmen der Einwilligungserklarungen stets hingewiesen. Bei Fragen hierzu wenden Sie sich an die
o. g. Kontaktdaten.

Profiling und
automatisierte Einzelfall-
entscheidungen

Beschwerderecht

Soweit wir automatisierte Ablaufe, digitale Assistenzsysteme und kiinstliche Intelligenz einsetzen, erfolgt dies
grundsétzlich zur Verbesserung unserer Angebote und internen Ablaufe, zur Kundengewinnung und Kundenbin-
dung, zur Betrugsbekdmpfung und zur Optimierung unseres Marketings.

Dabei ist iiblicherweise ein menschlicher Mitarbeiter in die Vorgénge und Entscheidungen involviert. In einigen
Konstellationen erfolgen aber Abldufe zur schnellen und effizienten Abwicklung auch automatisiert. Dies betrifft
insbesondere die Automatisierung des Gesundheitsfragebogens, die automatische Rechnungspriifung sowie das
automatisierte Inputmanagement fiir Anliegen-Priorisierung bzw. Routing.

Wir verarbeiten Ihre Angaben und Informationen zu Ihren Versicherungsvertrdgen, um bestimmte Aspekte unserer
Kunden- und Vertragsbeziehungen zu analysieren und Wahrscheinlichkeiten im Hinblick auf bestimmte Konstella-
tionen abzuschétzen (sog. Profiling). So kénnen wir beispielsweise bei der Antrags-, Vertrags- sowie Schaden- und
Leistungsbearbeitung schnelle Entscheidungen auf der Grundlage Ihrer Angaben zu persdnlichen Risikomerkmalen
treffen (sog. automatisierte Einzelfallentscheidung).

Die Berechnung der hierfiir zugrunde gelegten Wahrscheinlichkeitswerte erfolgt nach mathematisch-statistisch
anerkannten und bewédhrten Verfahren. Soweit Entscheidungsprozesse mithilfe kiinstlicher Intelligenz erfolgen,
beruhen diese allein auf mathematisch-statistischen Auswertungen. Andere Modelle kiinstlicher Intelligenz sind
derzeit nicht vorgesehen. Technische und organisatorische Manahmen sowie interne Priifmechanismen stellen
die Richtigkeit der Berechnungen sicher. Die automatisierten Entscheidungen basieren insbesondere auf den
vertraglichen Bedingungswerken zu unseren Versicherungsprodukten und den daraus abgeleiteten Regeln und
Grenzwerten.

Sollte aufgrund einer automatisierten Priifung ein Antrag abgelehnt werden, werden wir Sie hieriiber informieren.
Soweit wir automatisierte Einzelfallentscheidungen durchfiihren, haben Sie das Recht auf Erwirkung des Eingrei-
fens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und Anfechtung der
Entscheidung. So kdnnen Sie das Ergebnis der automatisierten Entscheidung durch unsere Mitarbeiter nachpriifen
lassen. Diese Rechte bestehen indes nicht, wenn Ihrem Begehren, also z. B. Ihrem Antrag, vollumfanglich stattge-
geben wurde.

Sie haben die Moglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutzbeauftragten oder an
eine Datenschutzaufsichtsbehdrde zu wenden. Die fiir uns zustandige Datenschutzaufsichtsbehorde ist:

Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44

40102 Diisseldorf




Allgemeine Kundeninformationen

Informationen zum Versicherer

Gesellschaftsangabe

Ladungsfdhige Anschrift

Niederlassung im EU-Gebiet
und dortige Vertreter

Hauptgeschdftstatigkeit

Aufsichtsbehdrde

Informationen zur
Versicherungsleistung
und zum Gesamtbeitrag

Ansprechpartner zur auf3er-
gerichtlichen Schlichtung

e Gothaer Beschwerde-
Management

e Versicherungs-
ombudsmann

Gothaer Allgemeine Versicherung AG

Rechtsform Aktiengesellschaft
Registergericht und Registernummer Amtsgericht Kéln, HRB 21433
Vorsitzender des Aufsichtsrates Prof. Dr. Werner Gorg
Vorstand Thomas Bischof (Vorsitzender)

Dr. Sylvia Eichelberg
Harald Ingo Epple
Dr. Andreas Eurich
Frank Lamsfuf
Christian Ritz

Oliver Schoeller
Alina vom Bruck

Postanschrift 50598 Koln
Hausanschrift Gothaer Allee 1
50969 Koln

Gothaer Allgemeine Versicherung AG

Niederlassung fiir Frankreich 2 QuaiKléber
FR-67000 Strasbourg
Hauptbevollmdachtigter Damien Limousin

Die Gothaer Allgemeine Versicherung AG ist durch Erlaubnis der zustdndigen
Aufsichtsbehorde zum Betrieb der Schaden- und Unfallversicherung berechtigt.

Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin)
Bereich Versicherungen

Graurheindorfer StraBe 108

53117 Bonn

Bitte beachten Sie, dass die BaFin keine Schiedsstelle ist und einzelne Streitfdlle nicht
verbindlich entscheiden kann.

Die wesentlichen Merkmale der Versicherung wie Art, Umfang, Falligkeit und Erfil-
lung der Versicherungsleistungen sowie den Gesamtbeitrag (Gesamtpreis und ein-
gerechnete Kosten) haben wir Ihnen bereits im jeweiligen Produktinformationsblatt,
den zugehdrigen Allgemeinen Versicherungsbedingungen bzw. in unserem Vorschlag
genannt.

lhre individuelle, persdnliche und kompetente Beratung ist unser Ziel.
Sollten Sie dennoch einmal nicht zufrieden sein, wenden Sie sich bitte an

Gothaer Allgemeine Versicherung AG

50598 Koln

Internet: www.gothaer.de/privatkunden/kontakt-privatkunden/
beschwerdemanagement.htm

E-Mail: beschwerde@gothaer.de

oder an den Versicherungsombudsmann als gesetzliche Schlichtungsstelle zur auBer-
gerichtlichen Beilegung von Streitigkeiten:

Versicherungsombudsmann e.V.

Postfach 08 06 32

10006 Berlin

Internet: www.versicherungsombudsmann.de

Ihr Recht, unmittelbar den Rechtsweg zu beschreiten, wird dadurch nicht beridhrt.



Giltigkeitsdauer von
Vorschlédgen und sonstigen
vorvertraglichen Angaben

Bindefrist

Zustandekommen des
Vertrages

Beginn des Versicherungs-
schutzes

Vorlaufige Deckung

Die Ihnen fir den Abschluss Ihres Versicherungsvertrages zur Verfigung gestellten In-
formationen haben eine befristete Giltigkeitsdauer. Dies gilt sowohl bei unverbind-
lichen WerbemaBnahmen (Broschiren, Annoncen, etc.) als auch bei Vorschlégen und
sonstigen Preisangaben.

Sofernin den Informationen keine Giltigkeitsdauer angegeben ist, gelten sie fir eine
Dauer von vier Wochen nach Veréffentlichung.

Sie sind an lhren Antrag auf Abschluss des Versicherungsvertrages einen Monat
gebunden.

Der Vertrag kommt durch Ihren Antrag auf Abschluss des Versicherungsvertrages und
unsere Annahmeerklérung durch Ubersendung des Versicherungsscheines zustande,
wenn Sie nicht von Ihrem Widerrufsrecht Gebrauch machen. Im Fall von Abweichungen
von lhrem Antrag oder den getroffenen Vereinbarungen sind diese - einschlieBlich
Belehrung und Hinweise auf die damit verbundenen Rechtsfolgen - in Ihrem Versiche-
rungsschein gesondert aufgefihrt.

Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeit-
punkt, wenn der Erstbeitrag unverziglich nach Ablauf von 14 Tagen nach Zugang des
Versicherungsscheins bezahlt worden ist. FUr den Fall, dass Sie den ersten oder einma-
ligen Beitrag nicht unverziglich, sondern zu einem spdteren Zeitpunkt zahlen, beginnt
der Versicherungsschutz erst ab diesem Zeitpunkt.

Sofern bestimmte Wartezeiten bestehen, sind diese in dem jeweiligen Produktinforma-
tionsblatt enthalten.

Der Versicherungsschutz kann im Einzelfall auf Grund einer vorldufigen Deckungs-
zusage ab dem darin genannten Zeitpunkt in Kraft treten. Diese ist ein eigenstdndiger
Versicherungsvertrag, derinsbesondere nach endgiltigem Abschluss der Vertrags-
verhandlungen oder bei Vorlage des Versicherungsscheins Uber den endgiltigen Ver-
sicherungsschutz endet.

Widerrufsbelehrung
Abschnitt1

Widerrufsrecht

Widerrufsfolgen

Widerrufsrecht, Widerrufsfolgen und besondere Hinweise

Sie kénnen lhre Vertragserklédrung innerhalb einer Frist von 14 Tagen ohne Angabe
von Grinden in Textform (z. B. Brief, Fax, E-Mail) widerrufen. Die Widerrufsfrist be-
ginnt,nachdem lhnen

der Versicherungsschein,

die Vertragsbestimmungen,

einschlieBlich der fUr das Vertragsverhdltnis geltenden Allgemeinen Versiche-

rungsbedingungen, diese wiederum einschlieBlich der Tarifbestimmungen,

diese Belehrung,

das Informationsblatt zu Versicherungsprodukten,

und die weiteren in Abschnitt 2 ausgefihrten Informationen
jeweils in Textform zugegangen sind. Zur Wahrung der Widerrufsfrist geniigt die
rechtzeitige Absendung des Widerrufs. Der Widerruf ist zu richten an: Gothaer All-
gemeine Versicherung AG, Gothaer Allee 1, 50969 Kéln.

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz und der Ver-
sicherer hat lhnen den auf die Zeit nach Zugang des Widerrufs entfallenden Teil der
Prémien zu erstatten, wenn Sie zugestimmt haben, dass der Versicherungsschutz
vor dem Ende der Widerrufsfrist beginnt. Den Teil der Prémie, der auf die Zeit bis
zum Zugang des Widerrufs entfdllt, darf der Versichererin diesem Fall einbehalten;
dabei handelt es sich pro Tag um einen Betrag in Héhe von 1/360 der von lhnen fir
ein Jahr zu zahlenden Préamie. Der Versicherer hat zurickzuzahlende Beitrédge un-
verziglich, spatestens 30 Tage nach Zugang des Widerrufs, zu erstatten. Beginnt
der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat der wirksame
Widerruf zur Folge, dass empfangene Leistungen zuriickzugewéhren und gezogene
Nutzungen (z. B. Zinsen) herauszugeben sind.




Besondere Hinweise

Abschnitt 2

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf lhren ausdriicklichen Wunsch so-
wohl von lhnen als auch vom Versicherer vollsténdig erfillt ist, bevor Sie lhr Wider-
rufsrecht ausgeiibt haben.

Auflistung der fur den Fristbeginn erforderlichen weiteren Informationen

Hinsichtlich der in Abschnitt 1Satz 2 genannten weiteren Informationen werden die
Informationspflichten im Folgenden im Einzelnen aufgefihrt:

Informationspflichten bei allen Versicherungszweigen

Der Versicherer hat Ihnen folgende Informationen zur Verfigung zu stellen:

1. dieldentitdt des Versicherers und der etwaigen Niederlassung, Uber die der Ver-
trag abgeschlossen werden soll; anzugeben ist auch das Handelsregister, bei dem
der Rechtstrdger eingetragen ist,und die zugehdrige Registernummer;

2. dieladungsfdhige Anschrift des Versicherers und jede andere Anschrift, die fur
die Geschdaftsbeziehung zwischen dem Versicherer und lhnen maBgeblichist, bei
juristischen Personen, Personenvereinigungen oder -gruppen auch den Namen
eines Vertretungsberechtigten; soweit die Mitteilung durch Ubermittlung der Ver-
tragsbestimmungen einschlieBlich der Allgemeinen Versicherungsbedingungen
erfolgt, bedirfen die Informationen einer hervorgehobenen und deutlich gestalte-
ten Form;

. die Hauptgeschdaftstatigkeit des Versicherers;

4. die wesentlichen Merkmale der Versicherungsleistung, insbesondere Angaben

Uber Art, Umfang und Fdlligkeit der Leistung des Versicherers;

5. den Gesamtpreis der Versicherung einschlieBlich aller Steuern und sonstigen
Preisbestandteile, wobei die Prémien einzeln auszuweisen sind, wenn das Ver-
sicherungsverhdltnis mehrere selbstdndige Versicherungsvertrdge umfassen soll,
oder, wenn ein genauer Preis nicht angegeben werden kann, Angaben zu den
Grundlagen seiner Berechnung, die Ihnen eine Uberpriifung des Preises ermdg-
lichen;

6. Einzelheiten hinsichtlich der Zahlung und der ErfUllung, insbesondere zur Zah-
lungsweise der Prémien;

7. die Befristung der Giltigkeitsdauer der zur Verfigung gestellten Informationen,
beispielsweise die Giltigkeitsdauer befristeter Angebote, insbesondere hinsicht-
lich des Preises;

8. Angaben dariber, wie der Vertrag zustande kommt, insbesondere Uber den Be-
ginn der Versicherung und des Versicherungsschutzes sowie die Dauer der Frist,
wdhrend der der Antragsteller an den Antrag gebunden sein soll;

9. das Bestehen oder Nichtbestehen eines Widerrufsrechts sowie die Bedingungen,
Einzelheiten der Ausibung, insbesondere Namen und Anschrift derjenigen Per-
son, gegeniber der der Widerruf zu erkldren ist, und die Rechtsfolgen des Wider-
rufs einschlieBlich Informationen Uber den Betrag, den Sie im Falle des Widerrufs
gegebenenfalls zu zahlen haben; soweit die Mitteilung durch Ubermittlung der
Vertragsbestimmungen einschlieBlich der Allgemeinen Versicherungsbedingun-
gen erfolgt, bedirfen die Informationen einer hervorgehobenen und deutlich
gestalteten Form;

10. a) Angaben zur Laufzeit des Vertrages;

b) Angaben zur Mindestlaufzeit des Vertrages;

11. Angaben zur Beendigung des Vertrages, insbesondere zu den vertraglichen
Kindigungsbedingungen einschlieBlich etwaiger Vertragsstrafen; soweit die
Mitteilung durch Ubermittlung der Vertragsbestimmungen einschlieBlich der All-
gemeinen Versicherungsbedingungen erfolgt, bedirfen die Informationen einer
hervorgehobenen und deutlich gestalteten Form;

12. die Mitgliedsstaaten der Europdischen Union, deren Recht der Versicherer der
Aufnahme von Beziehungen zu Ihnen vor Abschluss des Versicherungsvertrags
zugrunde legt;

13. das auf den Vertrag anwendbare Recht, eine Vertragsklausel Uber das auf den
Vertrag anwendbare Recht oder Uber das zustdndige Gericht;

14. die Sprachen, in denen die Vertragsbedingungen und die in diesem Abschnitt ge-
nannten Vorabinformationen mitgeteilt werden, sowie die Sprachen, in denen sich
der Versicherer verpflichtet, mit Ihrer Zustimmung die Kommunikation wahrend
der Laufzeit dieses Vertrags zu fihren;

w




Ende der Widerrufsbelehrung

15. einen moglichen Zugang fir Sie zu einem auBergerichtlichen Beschwerde-und
Rechtsbehelfsverfahren und gegebenenfalls die Voraussetzungen fir diesen
Zugang; dabeiist ausdricklich darauf hinzuweisen, dass die Méglichkeit fur Sie,
den Rechtsweg zu beschreiten, hiervon unberihrt bleibt;

16. Name und Anschrift der zustdndigen Aufsichtsbehdrde sowie die Moglichkeit einer
Beschwerde bei dieser Aufsichtsbehorde.

Weitere wichtige Hinweise
fur den Fall eines Widerrufs

Laufzeit, Mindestlaufzeit

Beendigung des Vertrages

Anwendbares Recht/
Gerichtsstand

Vertragssprache

Zahlweise

Erstbeitrag

Folgebeitrag

SEPA-Lastschrift-Mandat

Zahlweise

10

Das Widerrufsrecht besteht gemdB § 8 Absatz 3 VVG nicht bei Vertrdgen mit einer
Laufzeit von weniger als einem Monat. Soweit eine vorldufige Deckung erteilt wurde,
endet diese mit dem Zugang des Widerrufs bei uns.

Widerrufen Sie einen Ersatzvertrag, so lauft lhr urspringlicher Versicherungsvertrag
weiter.

Zu Laufzeit und Beendigung des Vertrags verweisen wir auf die Hinweise im Produkt-
informationsblatt.

Einzelheiten entnehmen Sie dem Produktinformationsblatt und den Versicherungs-
bedingungen.

Es gilt das Recht der Bundesrepublik Deutschland; das gilt sowohl fur die Aufnahme
der Beziehungen zu Ihnen vor Abschluss des Versicherungsvertrages als auch fir den
Versicherungsvertrag selbst.

Sdamtliche das Vertragsverhdltnis betreffende Informationen und Kommunikation
finden in deutscher Sprache statt, es sei denn, dass im Einzelfall anders lautende
Vereinbarungen getroffen werden.

lhre Zahlung des ersten oder einmaligen Beitrags gilt als rechtzeitig, wenn sie unver-
ziglich nach Ablauf von 14 Tagen nach Zugang des Versicherungsscheins erfolgt.

Die Zahlung gilt als rechtzeitig, wenn sie innerhalb des im Versicherungsschein oder in
der Beitragsrechnung angegebenen Zeitraums bewirkt ist.

Ist mit Ihnen die Einziehung des Beitrags von einem Konto vereinbart, gilt Ihre Zahlung
als rechtzeitig, wenn der Beitrag zu dem im Versicherungsschein oder in der Beitrags-
rechnung angegebenen Falligkeitstag eingezogen werden kann und Sie einer berech-
tigten Einziehung nicht widersprechen.

Falls wir mit Ihnen unterjahrige Zahlweise vereinbaren, ist grundsdtzlich jahrliche,
Ya-jahrliche oder Y-jahrliche Beitragszahlung moglich, wobei ein Zuschlag fur unter-
jahrige Beitragszahlung berechnet werden kann.




